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w=2e==z  Fundacdo Municipal para Educagdo Comunitaria - FUMEC
TERMO DE REFERENCIA
1. DEFINICAO DO OBJETO'
1.1.  Contratagdo direta da Informatica de Municipios Associados - IMA para a prestacdo de servicos

continuados de computagdo em nuvem com infraestrutura virtualizada dedicada ou segregada logicamente.

1.2.  Quantitativos

N

Class |N° - .

/Gru | Ttem Descri¢do Unidade Quant.

po
Maiquina Virtual Base A

! ! Windows (BYOL) ou Linux | ¥ V/mes 16
Maiquina Virtual Base

1 2 Windows Server 2022 ou VM/més 8
superior (licenga incluida)
vCPU adicional Windows A

1 3 (BYOL) ou Linux vCPU/més 80
vCPU adicional Windows

1 4 Server 2022 ou superior vCPU/més 20
(licenca incluida)

1 5 Meméria RAM adicional GB/més 200

1 6 Armazenamento Adicional GB/més 5000
SSD
Armazenamento de A

! 7 arquivos/objetos (Backup) GB/més >.000

1 3 Servigos Técnicos Hora/més 25
Agregados

2.  PRAZO DO CONTRATO E POSSIBILIDADE DE SUA PRORROGACAO

2.1. O prazo de contratacdo serd de 1 (um) ano, a contar da data do envio da ordem de execugdo de servigo,
apos a assinatura do Contrato.

2.2. O contrato poderd ser prorrogado sucessivamente, respeitada a vigéncia maxima decenal e que seja
atestado que as condigdes e os precos permanecem vantajosos para a CONTRATANTE, permitida a
negociagdo com 0 CONTRATADO ou a extingfio contratual sem 6nus para qualquer das partes?.

3. FUNDAMENTACAO DA CONTRATACAO?
3.1. A presente demanda fundamenta-se na proximidade do término da vigéncia do contrato nimero 49/2023,

agendado para o dia 10 de setembro de 2026, o que torna imperativa a realiza¢do de uma nova contratagao
para garantir a continuidade dos servicos de infraestrutura de tecnologia da informag¢do na FUMEC.
Andlises técnicas recentes demonstram que 0s recursos computacionais atuais, especificamente a memoria
RAM e a capacidade de processamento, operam em niveis criticos de exaurimento, 0 que compromete a
estabilidade das aplica¢gdes em uso. Além desse cendrio de saturacdo, a Fundagdo necessita implementar

! Ant. 6°, inciso XXIIl, alinea a), LEI N° 14.133, DE 1° DE ABRIL DE 2021
2 Art. 107, LEI N°® 14.133, DE 1° DE ABRIL DE 2021
3 Art. 69, inciso XXIIl, alinea b), LEI N® 14.133, DE 1° DE ABRIL DE 2021
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projetos estratégicos essenciais, como softwares de bilhetagem e gestdo de impressdo, sistemas de telefonia
VoIP e ferramentas de avaliacdo institucional, os quais requerem um ambiente tecnolégico mais robusto e
escaldvel do que o atualmente disponivel.

Sob a ética do interesse publico, a contratacdo € vital para assegurar que os sistemas que suportam as
atividades administrativas, financeiras e pedagdgicas permanecam operacionais e seguros, evitando
interrupgdes que prejudicariam o atendimento aos cidadaos e a eficiéncia da gestdo publica. Optou-se pela
contratacdo direta da Informatica de Municipios Associados S/A — IMA, considerando que a referida
empresa ja detém a custédia dos dados privativos da Fundacdo e é responsavel pela manutencdo dos
sistemas atuais, muitos dos quais sdo compartilhados de forma integrada com a Prefeitura Municipal de
Campinas. Tal interdependéncia técnica torna invidvel a instalacdo em separado em servidores de outras
empresas, justificando a contratagdo direta para garantir a integridade e a seguranca do ecossistema
tecnoldgico da FUMEC. Portanto, a solugdo busca nao apenas resolver as limitagdes técnicas atuais, mas
também modernizar a infraestrutura seguindo o modelo de consumo sob demanda, garantindo seguranca
juridica, protecdo de dados e otimizacdo dos investimentos publicos.

DESCRICAO DA SOLUCAO COMO UM TODO*

A solug@o a ser contratada consiste no fornecimento integrado de servicos especializados de infraestrutura
de tecnologia da informacao, capacidade computacional, hospedagem, custddia e suporte técnico continuo
para a Fundacdo Municipal para Educacdo Comunitdria (FUMEC), mediante a contratacdo direta da
Informadtica de Municipios Associados S/A (IMA). A contratacdo engloba a disponibilizacdo de um
ambiente tecnoldgico completo e atualizado, operado no modelo de consumo sob demanda, visando
substituir integralmente o atendimento prestado pelo Contrato nimero 49/2023, cuja vigéncia se encerra
em 10 de setembro de 2026.

CICLO DE VIDA DO OBJETO?

O ciclo de vida do objeto abrange todas as fases de planejamento, transi¢do, execucdo operacional,
manutengdo e encerramento dos servigos de infraestrutura de tecnologia da informacdo contratados junto
a Informdtica de Municipios Associados S/A (IMA) pela Fundacao Municipal para Educa¢do Comunitaria
(FUMEQC). A fase inicial compde-se do planejamento e dimensionamento dos recursos computacionais
necessarios para sanar o esgotamento técnico verificado na vigéncia do Contrato nimero 49/2023, bem
como da preparacdo do ambiente para suportar a implementagdo dos novos sistemas de bilhetagem e gestao
de impressdo, telefonia VoIP e avaliagdo institucional. A fase de transi¢do e implantacdo inicia-se antes
do término da vigéncia do contrato atual, agendado para 10 de setembro de 2026. Por tratar-se de contratada
que ja detém a custédia dos dados privativos da Fundacdo e a gestdo do ecossistema tecnolégico
compartilhado com a Prefeitura Municipal de Campinas, a etapa de transi¢do ocorre de forma continua e
sem necessidade de migracdo fisica de servidores ou interrupcdo no atendimento as atividades
administrativas, financeiras e pedagdgicas. Nessa etapa, ¢ realizada a expansdo da memodria RAM e da
capacidade de processamento no modelo sob demanda, além da configuragdo inicial dos ambientes para
0s novos projetos estratégicos. A fase de operacdo e manutencdo do objeto corresponde ao periodo de
execucdo contratual regular, durante o qual a contratada disponibiliza a infraestrutura de tecnologia da
informagdo, assegura a alta disponibilidade dos sistemas, realiza o monitoramento continuo do ambiente,
efetua copias de seguranga periddicas e presta suporte técnico especializado. Durante esta fase, o consumo
de recursos computacionais é gerenciado dinamicamente, permitindo ajustes no fornecimento de memoria
e processamento conforme as variagdes de demanda da Fundacdo e o avangco da implanta¢do das novas

4 Art. 69, inciso XXIIl, alinea c), LEI N® 14.133, DE 1° DE ABRIL DE 2021
S Art. 69, inciso XXIll, alinea c), LEI N® 14.133, DE 1° DE ABRIL DE 2021
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solucdes tecnoldgicas. A fase final do ciclo de vida contempla o encerramento do contrato ou sua eventual
prorrogagdo, conforme legislacdo vigente e avaliagdo do interesse publico. Ao término da contratagdo, a
contratada fica obrigada a realizar a devolucio atualizada de todas as bases de dados privativos da FUMEC,
acompanhada da documentacao técnica e dos histéricos operacionais, garantindo a integridade da memdria
institucional, a seguranca das informagdes publicas e a transicao ordenada para eventual nova solugdo, sem
gerar prejuizos ou descontinuidade nos servigos prestados a populagao.

6. REQUISITOS DA CONTRATACAO®
6.1.  Requisitos legais

6.1.1.  Lei Federal n° 13.709, de 14 de agosto de 2018: Dispde sobre a Lei Geral de Prote¢do de Dados
Pessoais (LGPD), estabelecendo os requisitos de seguranga e privacidade para os dados hospedados.

6.1.2.  Lei Federal n° 12.965, de 23 de abril de 2014: Estabelece o Marco Civil da Internet, com principios
e garantias para o uso da rede no Brasil.

6.1.3.  Decreto Municipal n° 21.903, de 14 de janeiro de 2022: Institui o Programa Municipal de Protecao
de Dados Pessoais no ambito da Prefeitura de Campinas.

6.1.4.  Decreto Municipal n° 23.454, de 05 de julho de 2024: Institui o Plano Municipal de Seguranca da
Informacdo da Prefeitura de Campinas.

6.1.5. Resolucido DEINFO n° 01, de 2024: Dispde sobre as diretrizes técnicas e normas estabelecidas pelo
Departamento de Informatizacdo para servigos de tecnologia.

6.2. Requisitos técnicos
6.2.1. Conforme ANEXO I - PROPOSTA COMERCIAL IMA.
6.3. Requisitos para assinatura do contrato

6.3.1. A licitante deverd encaminhar a Coordenacao de Contratos e Convénios da FUMEC, através de e-
mail fumec.gestaodecontratos@educa.fumec.sp.gov.br, os seguintes documentos para que o
contrato possa ser assinado:

6.3.1.1.  Designagdo por escrito de preposto(s) que tenha(m) poderes para resolu¢do de possiveis
ocorréncias durante a execucao deste contrato, fornecendo todos os contatos necessarios para
a devida comunicacdo (ndmeros de telefone, celular, e-mail, entre outros).

6.3.1.2.  Comprovante de efetivacdo da garantia contratual, caso esteja prevista.

6.3.1.3.  Declaracio de Atualiza¢do Cadastral no CadTCESP do Tribunal de Contas do Estado de Sao
Paulo do responsével legal da CONTRATADA.

6.4. Requisitos de prazo
6.4.1. Conforme ANEXO I - PROPOSTA COMERCIAL IMA.

7. MODELO DE EXECUCAO DO OBJETO’

6 Art. 69, inciso XXIIl, alinea d), LEI N® 14.133, DE 1° DE ABRIL DE 2021
7 Art. 69, inciso XXIIl, alinea e), LEI N® 14.133, DE 1° DE ABRIL DE 2021
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7.1.  Defini¢do do formato e do contetido do instrumento formal que serd utilizado nas etapas de solicitacio,
acompanhamento, avalia¢do e atestacio dos servigos:

7.1.1.

A ordem de execucdo de servigo serd feita da seguinte forma: por e-mail, para o endereco de e-mail

que constar na proposta comercial.

A avaliacdo e atestacio do servico/fornecimento serd feito conforme consta no item CRITERIOS

DE MEDICAO, DE PAGAMENTO E DE LIQUIDACAO

8. MODELO DE GESTAO DO CONTRATO?

8.1.  Defini¢do de quais atores do 6rgdo participardo das atividades de acompanhamento e fiscaliza¢do do
contrato, bem como as atividades a cargo de cada um deles:

8.1.1.

O(A) gestor(a) do contrato € o(a) Coordenador(a) de Contratos e Convénios da FUMEC.

8.1.1.1.  Atribui¢des do gestor do contrato’:

8.1.1.1.1.

8.1.1.1.2.

8.1.1.1.3.

8.1.1.1.4.

8.1.1.1.5.

8.1.1.1.6.

8.1.1.1.7.

8.1.1.1.8.

acompanhar e garantir a execucdo dos contratos que estiverem sob sua gestdo,
inclusive suas prorrogagdes e aditamentos, objetivando a verificacdo e controle de
valores e quantitativos, cumprimento de metas e dos prazos legais e convencionais, e
quaisquer outros elementos necessarios a boa execucdo dos termos firmados;

prestar informacdes e apresentar relatérios sobre os contratos que estiverem sob sua
gestdo, quando solicitados;

atender a todas as requisicdes do Setor Juridico e Controle Interno da FUMEC, no
prazo estipulado, visando ao cumprimento das solicitacdes e determinagdes dos
orgdos de controle interno e externo, tais como Ministério Publico, Tribunais de
Contas, Poder Judiciario e cidaddos em geral;

garantir que a autoridade competente seja comunicada, com a necessdria antecedéncia
e de forma planejada, acerca da prorroga¢do da vigéncia dos prazos e disponibilidades
orcamentarias dos ajustes que estiverem sob sua gestio, bem como da necessidade de
abertura de novo procedimento licitatério;

instruir e motivar os pedidos de solicitacdo de acréscimos ou supressdes ao objeto,
bem como de quaisquer outras alteragdes que se fagcam necessarias;

verificar, nos contratos que envolvam mao de obra, a data-base da categoria
profissional que representa a maior parcela do custo na execu¢do do objeto, bem
como verificar se estdo sendo cumpridas as condi¢gdes estabelecidas no acordo,
convengdo ou dissidio coletivo de trabalho ou instrumentos equivalentes;

responsabilizar-se pela comunicag@o entre a administracdo e a CONTRATADA, de
maneira transparente e clara, registrando, no processo administrativo, os contatos e
informacdes trocadas durante o vinculo mantido;

acompanhar se eventuais penalidades impostas foram cumpridas;

8 Art. 69, inciso XXIIl, alinea f), LEI N® 14.133, DE 1° DE ABRIL DE 2021
9 DECRETO Ne 20.083, DE 14 DE NOVEMBRO DE 2018
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8.1.1.1.9.  efetuar o controle do valor e do prazo da garantia contratual, inclusive sua atualizagdo
nas mesmas condi¢des do valor contratual, que assegure o pagamento de prejuizos
advindos do ndo cumprimento do objeto do contrato; de prejuizos diretos causados a
Administracdo decorrentes de culpa ou dolo durante a execugdo do contrato; de
multas moratdrias e punitivas aplicadas pela Administracdo a Contratada; e de
obrigacdes trabalhistas e previdencidrias de qualquer natureza, nao adimplidas pela
Contratada, quando couber;

8.1.1.1.10.  acompanhar os processos de pagamento, atestar as despesas e encaminhar para os
setores financeiros competentes, verificando a documentacdo apresentada pela
CONTRATADA para comprovagdo das despesas;

8.1.1.1.11.  garantir que o fiscal execute todas as suas atribuicdes;
8.1.1.1.12.  outras atribui¢cdes necessdrias a gestdo dos contratos.
8.1.2.  Atribuicdes do(s) fiscal(is) do contrato'’:

8.1.2.1.  aferir a compatibilidade da execug@o com o ajustado no contrato, bem como nos respectivos
termos de referéncia ou projetos basicos/executivos;

8.1.2.2.  verificar se o objeto do contrato estd sendo executado corretamente e dentro do padrao de
qualidade exigido no ajuste, com vistas ao cumprimento do principio constitucional da
eficiéncia;

8.1.2.3. exigir a apresentacdo, pelo contratado ou participe do ajuste, dos comprovantes de
recolhimentos de todos os encargos inerentes a execucdo da atividade, tais como guias
comprobatérias do pagamento de contribuicdes previdencidrias, de tributos, de encargos
salariais, sob pena de reten¢cdo dos pagamentos devidos;

8.1.2.4.  verificar se o contratado mantém compativeis, durante toda a vigéncia do contrato, todas as
condicdes de habilitacdo e qualificacdo exigidas para a celebracdo do ajuste com as
obrigacdes assumidas pela signatdria;

8.1.2.5.  verificar se a signatdria estd atendendo as normas trabalhistas e se os empregados estdo
usando os Equipamentos de Protecdo Individual - EPI, emitindo, se necessério, notificacio
para regularizacdo dos problemas;

8.1.2.6.  verificar se os responsdveis técnicos da signatdria estdo efetivamente atuando na execucdo
do contrato;

8.1.2.7.  conferir se a signatdria estd utilizando os materiais e insumos ajustados;

8.1.2.8.  verificar se os empregados que estdo efetivamente trabalhando na execucdo do objeto do
contrato conferem com a relacdo de empregados entregue pela CONTRATADA e com os
procedimentos de pagamento em que constem os devidos recolhimentos trabalhistas e
previdencidrios;

8.1.2.9.  comunicar ao gestor, por escrito e imediatamente, a ocorréncia de atrasos e irregularidades
na execug¢do do ajuste;

10 DECRETO Ne 20.083, DE 14 DE NOVEMBRO DE 2018
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8.1.2.10.  atestar o recebimento do objeto, utilizando-se de especialista ou comissdo de servidores,
quando necessario;

8.1.2.11. e outras atribuicdes necessdrias a fiscalizacao dos contratos.
Definicdo de protocolo de comunicacio entre CONTRATANTE e CONTRATADA ao longo do contrato

8.2.1. A comunicagdo serd feita através da Coordenacdo de Contratos e Convénios da FUMEC entre o
preposto da CONTRATADA e o gestor do contrato da CONTRATANTE.

Definicdo da forma de pagamento do servigo, devidamente justificada
8.3.1.  Conforme item CRITERIOS DE MEDICAO, DE PAGAMENTO E DE LIQUIDACAO

Defini¢ao do método de avaliacdo da conformidade dos produtos e dos servigos entregues com relag@o as
especificagdes técnicas e com a proposta da CONTRATADA, com vistas ao recebimento provisério e
definitivo.

8.4.1.  Conforme item CRITERIOS DE MEDICAO, DE PAGAMENTO E DE LIQUIDACAO

Procedimento de verificagdo do cumprimento da obrigacdo da CONTRATADA de manter todas as
condicdes nas quais o contrato foi assinado durante todo o seu periodo de execugao;

8.5.1.  Fiscal(is) do contrato:

8.5.1.1.  Ofiscal do contrato anotara em registro préprio todas as ocorréncias relacionadas a execucio
do contrato, determinando o que for necessario para a regularizacio das faltas ou dos defeitos
observados.

8.5.1.2.  Ofiscal do contrato informar4 a seus superiores, em tempo habil para a ado¢io das medidas
convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia.

Sancgdes, glosas e rescisdo contratual, devidamente justificadas, bem como os respectivos procedimentos
para aplicagdo, conforme o item CRITERIOS DE MEDICAO, DE PAGAMENTO E DE LIQUIDACAO

OBRIGACOES DA CONTRATADA

Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacdes assumidas,
sem qualquer 6nus para a FUMEC, incluindo o pagamento de taxas e emolumentos, seguros, impostos,
encargos sociais e trabalhistas, e quaisquer despesas referentes a execucdo do objeto deste Termo de
Referéncia, além de ficar sob sua integral responsabilidade a observincia das leis trabalhistas,
previdencidrias e fiscais, assim como os registros, seguros contra riscos de acidentes do trabalho, impostos
e outras providéncias e obriga¢des necessdrias a execugdo do objeto deste Termo de Referéncia;

Respeitar e fazer com que seu pessoal respeite a legislagdo sobre seguranca, higiene e medicina do trabalho
e sua regulamentacdo devendo fornecer aos seus empregados, quando necessirio, os EPIs bdsicos de
seguranga, decorrentes da execucao do objeto deste Termo de Referéncia;

Responder por quaisquer danos, de qualquer natureza, que venha a sofrer seus empregados, ou terceiros,
em razdo de acidente de acdo, ou de omissao, dolosa ou culposa, de preposto ou de quem em seu nome
agir, decorrentes da execucdo do objeto deste Termo de Referéncia;
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Responder por qualquer acidente de trabalho na execucdo do objeto deste Termo de Referéncia, por danos
resultantes de caso fortuito ou forca maior, por qualquer causa de destrui¢do, danificagdo, defeitos ou
incorrecdes dos bens da FUMEC, de seus funciondrios, seus alunos ou de terceiros;

Comunicar imediatamente 8 FUMEC qualquer ocorréncia anormal ou acidente que se verifique durante a
execugdo do objeto deste Termo de Referéncia;

Substituir o pessoal cuja presenca no local dos servigos for julgada inconveniente pela FUMEC;

Indicar um preposto devidamente habilitado, com poderes para representd-lo em tudo o que se relacionar
com os servigos prestados;

Disponibilizar nimero de celular de contato para casos emergenciais;

Comunicar a FUMEC, por escrito, no prazo de 10 (dez) dias tteis, quaisquer alteragdes ocorridas no
Contrato Social, durante o prazo de vigéncia, bem como apresentar documentos comprobatorios;

Fazer respeitar toda a legislag@o vigente concernente ao objeto da licitagao;
Cumprir todas as obrigacdes previstas no edital e anexos, em especial o Termo de Referéncia e o Contrato;

Manter, durante todo o prazo de vigéncia do contrato, as condi¢des de habilitagdo e qualificagc@o previstas
no edital;

Entregar os materiais no prazo, condi¢des e local indicado, sujeitando-se no que couber as leis do
consumidor;

Fornecer produtos dentro da validade minima, conforme especificado em cada item;

Proceder a entrega dos produtos, devidamente embalados, de forma a ndo serem danificados durante a
operagdo de transporte e de carga e descarga, assinalando na embalagem a marca, destino, com as
especificagdes detalhadas ou documento equivalente, para conferéncia;

Responder pelos danos, de qualquer natureza, que venham a sofrer seus produtos no transporte e substitui-
los;

Tratar com cordialidade e urbanidade os servidores e publico-alvo da FUMEC;

Substituir imediatamente todo e qualquer material fornecido com defeito de fabricagc@o ou fora da validade
minima da data de entrega, sem custo adicional para a FUMEC;

Substituir imediatamente todo e qualquer material fornecido que nao atenda as especifica¢des deste Termo
de Referéncia ou na Proposta da empresa vencedora, sem custo adicional para a FUMEC;

A FUMEC, através do setor responsavel, fard a verificacdo da conformidade dos materiais com as
especificagdes constantes deste Termo de Referéncia ou na Proposta da empresa vencedora;

O material que for entregue em desacordo com o especificado no Termo de Referéncia ou na Proposta da
empresa vencedora, serd rejeitado parcial ou totalmente, conforme o caso;

A CONTRATADA se compromete a cumprir as determinagdes constantes na Lei Federal n° 13.709 de 14
de agosto de 2018, Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

Obrigacoes ambientais
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15.
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16.
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Destinar de forma ambientalmente adequada todos os materiais e equipamentos que forem
utilizados na prestacdo de servigos ou fornecimento e que nio possuam mais vida ttil.

Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das atividades do
programa interno de separag@o de residuos sélidos, em recipientes para coleta seletiva nas cores
internacionalmente identificadas, disponibilizados pela CONTRATANTE, além de adotar préticas
de sustentabilidade e racionalizagdo no uso de materiais e servigos; e conduzir suas acdes em
conformidade com os requisitos legais e regulamentos aplicdveis, observando também a legislacao
ambiental para a prevencdo de adversidades ao meio ambiente e a saide dos trabalhadores e
envolvidos na prestacdo dos servigos.

DA GARANTIA DE EXECUCAO CONTRATUAL!

Naio sera necessaria

DA GARANTIA DE PROPOSTA!?

Nao serd necessaria

DA PARTICIPACAO NA LICITACAO DE PESSOAS JURIDICAS EM CONSORCIO™

Naio se aplica

DA INDICACAO DE MARCA OU MODELO™

Nao se aplica

DA SOLICITACAO DE CARTA DE SOLIDARIEDADE EMITIDA PELO FABRICANTE, QUE
ASSEGURE A EXECUCAO DO CONTRATO, NO CASO DE LICITANTE REVENDEDOR OU
DISTRIBUIDOR"

Nio se aplica

DA HABILITACAO JURIDICA ESPECIFICA

Nao serd necessaria

DA HABILITACAO TECNICA'

QUALIFICACAO TECNICO-PROFISSIONAL

16.1.1.

Naio serd necessaria.

QUALIFICACAO TECNICO-OPERACIONAL

16.2.1.

Nao sera necessaria.

" Art. 96, LEI N© 14.133, DE 1° DE ABRIL DE 2021

12Art. 58, LEI N® 14.133, DE 1° DE ABRIL DE 2021

13Art. 15, LEI N® 14.133, DE 1° DE ABRIL DE 2021

14 Art. 41. inciso |, alinea c), LEI N° 14.133, DE 12 DE ABRIL DE 2021
15 Art. 41. inciso IV, LEI N¢ 14.133, DE 12 DE ABRIL DE 2021

16 Art. 67, LEI N2 14.133, DE 1° DE ABRIL DE 2021
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17. DOS COEFICIENTES E INDICES ECONOMICOS EXIGIDOS NA HABILITACAO
ECONOMICA-FINANCEIRA"

17.1.  Na&o sera necessaria.
18. CRITERIOS DE MEDIC[&O, DE PAGAMENTO 8 E DE LIQUIDACAO

18.1.  OS CRITERIOS DE MEDICAO SAO OS SEGUINTES

Item | Periodicidade | Forma de afericao da medicao

1 Mensal 1) Ateste do fiscal de que houve o atendimento integral da especificacdo do objeto

2) Eventual aplicacdo de Glosa por Quantidade ou Medicao (Quantitativa)

18.1.1.  Glosa por Quantidade ou Medicao (Quantitativa)

18.1.1.1. Haverd glosa do valor da quantidade de unidades solicitadas pela FUMEC e ndo
disponibilizadas.

18.2. Nota fiscal

18.2.1.  Apds a aprovacdo da medicdo, a CONTRATADA apresentard a Nota Fiscal correspondente a
FUMEC.

18.2.2.  Em caso de controvérsia sobre a execucao do objeto, quanto a dimensao, a qualidade e a quantidade,
a CONTRATADA podera emitir a nota fiscal referente a parcela incontroversa para pagamento no
prazo previsto.

18.2.3.  AFUMEC terd o prazo de 05 (cinco) dias uteis, contados do recebimento da nota fiscal, para aprova-
la ou ndo.

18.2.3.1. A Nota Fiscal ndo aprovada serd devolvida a CONTRATADA para as necessdrias correcoes,
com as informacgdes que motivaram sua rejeicao.

18.2.3.2. A devolucdo da Nota Fiscal ndo aprovada em hipétese alguma servird de pretexto para que
a CONTRATADA suspenda a execug¢do do objeto contratado.

18.3.  Os critérios de pagamento sio os seguintes’:

18.3.1.  Apds o recebimento e aceite da nota fiscal, o prazo de pagamento é de 10 (dez) dias corridos, fora
a dezena.

7 Art. 69, § 5° LEI N® 14.133, DE 1° DE ABRIL DE 2021
8 Art. 69, inciso XXIIl, alinea g), LEI N° 14.133, DE 1° DE ABRIL DE 2021
19 DECRETO MUNICIPAL Ne 23.019, DE 31 DE OUTUBRO DE 2023
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18.3.1.1. A expressdo "fora a dezena" significa a contagem do prazo desconsiderando-se a dezena
referente a data de ateste do recebimento da nota fiscal ou instrumento equivalente,
comegando a partir da dezena subsequente, conforme critérios abaixo:

18.3.1.1.1. Data de Recebimento entre 1 ¢ 10 do més: vencimento dia 20 do mesmo més de
Recebimento.

18.3.1.1.2. Data de Recebimento entre 11 e 20 do més: vencimento dia 30 do mesmo més de
Recebimento.

18.3.1.1.3.  Data de Recebimento entre 21 e 31 do més: vencimento dia 10 do més subsequente
ao Recebimento.

18.3.1.2.  Se o dia do vencimento cair em dia ndo-1til, considerar-se-4 prorrogado o prazo até o dia util
seguinte?’,

18.3.2. Em caso de controvérsia sobre a execucao do objeto, quanto a dimensdo, a qualidade e a quantidade,
a parcela incontroversa sera liberada no prazo previsto para pagamento.

18.3.3. Havendo atraso nos pagamentos ndo decorrente de falhas no cumprimento das obrigacdes
contratuais principais ou acessérias por parte da CONTRATADA, incidird corre¢io monetdria
sobre o valor devido na forma da legislacdo aplicdvel, bem como juros moratérios, a razao de 0,5%
(meio por cento) ao més, calculados “pro rata tempore”, em relagdo ao atraso verificado.?!

18.3.3.1. A correcdio monetdria seré feita através do seguinte indice monetério: Indice de Pregos ao
Consumidor, apurado pela Fundagao Instituto de Pesquisas Econdmicas - FIPE.

19. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR?*
19.1.  Forma de sele¢do?: Dispensa de licitagio
19.2.  Se houver previsdo de participacdo de microempresas e empresas de pequeno porte no Edital:

19.2.1.  Seréd assegurada, como critério de desempate, preferéncia de contratacdo para as microempresas e
empresas de pequeno porte.

19.2.2.  Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 10% (dez por cento) superiores a proposta mais bem
classificada.

19.2.3. Na modalidade de pregdo, o intervalo percentual estabelecido serd de até 5% (cinco por cento)
superior ao melhor preco.

20 Art. 132, § 1%, LEI N2 10.406, DE 10 DE JANEIRO DE 2002

21 Acérdao TCE/SP TC 023888.989.24

22 Art. 62, inciso XXIII, alinea h), LEI N° 14.133, DE 1° DE ABRIL DE 2021

23 Pregao: modalidade de licitagdo obrigatéria para aquisigdo de bens e servigos comuns, cujo critério de julgamento podera
ser 0 de menor prego ou o de maior desconto;

Concorréncia: modalidade de licitagdo para contratagcdo de bens e servigos especiais e de obras e servicos comuns e

especiais de engenharia, cujo critério de julgamento podera ser: a) menor prego; b) melhor técnica ou conteudo artistico; ¢)
técnica e prego; d) maior retorno econémico; e) maior desconto;
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20. ESTIMATIVAS DO VALOR DA CONTRATACAO, ACOMPANHADAS DOS PRECOS
UNITARIOS REFERENCIAIS?

20.1. A pesquisa de preco completa que embasara a definicdo dos valores teto para a presente contratacdo serd
elaborada pela drea competente e anexada ao processo.

21. ADEQUACAO ORCAMENTARIAZ

21.1. A adequacdo or¢amentdria serd demonstrada através da indicacdo de dota¢do orcamentdria apds a pesquisa
de precos.

22. ESPECIFICACAO DO PRODUTO?*
22.1.  Conforme tabela do item DEFINICAO DO OBJETO e REQUISITOS DA CONTRATACAO

23. ESPECIFICACAO DA GARANTIA TECNICA EXIGIDA E DAS CONDICOES DE
MANUTENCAO E ASSISTENCIA TECNICA?

23.1.  Conforme ANEXO I - PROPOSTA COMERCIAL IMA.
24. REAJUSTAMENTO EM SENTIDO ESTRITO?
24.1. O reajustamento sera feito de maneira automaética pela FUMEC?.
24.2. A data-base de reajustamento € a data do orcamento estimado da contratag@o.
24.3.  Para o reajustamento em sentido estrito deverd ser observado o interregno minimo de 12 (doze) meses.

24.3.1.  Para o primeiro reajustamento serd contado a partir da data do orcamento estimado a que a proposta
se referir.

24.3.1.1. A data do orcamento estimado refere-se a data em que os dados de pesquisa de preco foram
consolidados e juntados aos autos, de forma a evidenciar o preco estimado do produto ou
servigo or¢ado™.

24.3.2.  Nos reajustamentos subsequentes ao primeiro, o interregno minimo de doze meses serd contado da
data de inicio dos efeitos financeiros do dltimo reajustamento ocorrido.

24.4. O reajustamento serd feito através do seguinte indice monetario: Indice de Precos ao Consumidor, apurado
pela Fundacio Instituto de Pesquisas Econdmicas - FIPE3!.

24.4.1. O célculo do reajustamento serd feito de acordo com a férmula abaixo:

PR=P0 X (IOR1/IORO0)

24 Art. 62, inciso XXIII, alinea i), LEI N® 14.133, DE 1° DE ABRIL DE 2021

25 Art. 62, inciso XXl alinea j), LEI N° 14.133, DE 12 DE ABRIL DE 2021

26 Art. 40, § 19, inciso I, LEI N° 14.133, DE 12 DE ABRIL DE 2021

27 Art. 40, § 12, inciso I1l, LEI N 14.133, DE 12 DE ABRIL DE 2021

28 Art. 25, § 82, inciso I, LEI N 14.133, DE 12 DE ABRIL DE 2021

29 Art. 12, § 1°, INSTRUCAO NORMATIVA FUMEC 01/2025

30 Art. 32, § 42, INSTRUCAO NORMATIVA FUMEG 01/2025

31 Art. 42, DECRETO MUNICIPAL N¢ 21.971, DE 11 DE FEVEREIRO DE 2022
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25.2.
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Sendo:

PR = Valor remanescente do contrato reajustado

PO = Valor remanescente do contrato

IORO = ndice do més do or¢amento estimado

IOR1 = Indice do 12° més apés o orcamento estimado

O reajustamento serd efetivado exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia
da anualidade.

O reajustamento em sentido estrito produzird efeitos financeiros a partir da aquisi¢do do direito pelo
contratado.

O reajustamento serd registrado por apostila ao contrato original ou por aditamento na hipétese de
prorrogagdo contratual.

No caso de atraso ou ndo divulgacdo do indice de reajustamento em sentido estrito, a CONTRATANTE
pagard a CONTRATADA a importincia calculada pela dltima variacdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo.

Caso o indice estabelecido para reajustamento em sentido estrito venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser determinado pela legislacdo
entao em vigor.

24.9.1. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,

para reajustamento do preco do valor remanescente, por meio de termo aditivo®2,
DAS PENALIDADES

O licitante ou o contratado serd responsabilizado administrativamente por suas infragdes, conforme
previsto no Art. 155 dalei 14.133/21.

As sangdes que serdo aplicadas aos responsdveis pelas infragdes administrativas, conforme previsto no Art.
156 da lei 14.133/21:

25.2.1.  adverténcia - exclusivamente aplicada quando ndo se aplica a imposi¢ao de penalidade mais grave.

25.22. multa - deverd ser calculada com base no contrato ou edital, a ndo ultrapassar 30% do valor total

celebrado em contrato ou contratacdo direta e ndo ser inferior a 0,5% do valor total celebrado em
contrato ou contratacdo direta e serd aplicada ao responsdvel por qualquer das infracdes
administrativas previstas no art. 155 da Lei.

25.2.3. impedimento de licitar e contratar - pelo prazo mdximo de 3 (trés) anos, para os responséveis por

infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art. 155, que o
impedird de licitar ou contratar no dmbito da Administragdo Publica direta e indireta do ente

federativo que tiver aplicado a sancdo, quando ndo se justificar a imposicdo de penalidade mais
grave.

32 Ant. 29, § 42, INSTRUGAO NORMATIVA FUMEC 01/2025
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25.2.4.  declaragdo de inidoneidade para licitar ou contratar - pelo prazo minimo de 3 (tr€s) anos e maximo

25.3.

254.

25.5.

de 6 (seis) anos, para os responsdveis por infracdes administrativas previstas nos incisos VIII, IX
X, XI e XII do caput do art. 155 e dos incisos II, III, IV, V, VI e VII do caput do art.156 da Lei,
para os casos que justifiquem a imposi¢do de penalidade mais grave. A aplicacdo desta devera ser
analisada juridicamente e considerando o § 6°, art. 156.

Poderdo ser aplicadas cumulativamente as sangdes previstas nos incisos II (multa) com as demais sanc¢des
dos incisos I, IIT e IV do caput do art. 156 da Lei 14.133/21.

Para multas aplicadas e as indenizagdes onde o valor ultrapasse o valor total do contrato ou da contratacio
direta, fica previsto o pagamento a Administragdo por meio de cobranga judicial ou desconto em garantia
apresentada.

Para tanto, na aplicag@o das sancdes serdo considerados:

25.5.1. anatureza e a gravidade da infracdo cometida;

25.5.2. as peculiaridades do caso concreto;

25.5.3.  as circunstincias agravantes ou atenuantes;

25.5.4. os danos que dela provierem para a Administracio Publica;

25.5.5. aimplantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes

25.6.

dos 6rgdos de controle.

A intimagdo dos atos relativos a aplicacdo de sangdes serd feita mediante a expedi¢do de comunicagdo
formal & contratada ou a licitante, com a abertura do prazo legal para defesa escrita, por, pelo menos, uma
das seguintes formas, além da publicac¢do no Didrio Oficial do Municipio de Campinas:

25.6.1.  via correio eletronico (e-mail/intimacdo eletronica), caso haja previsdo no edital e/ou anexos;

25.6.2.  cartaregistrada, com aviso de recebimento — AR;

25.6.3.  pessoalmente ao representante da contratada, mediante recibo;

25.7.

25.8.

25.9.

26.

O e-mail a ser utilizado serd o que consta no Termo de Ciéncia e de Notificacdo ou na Proposta Comercial
ou, ainda, no Sistema de Cadastro de Fornecedores — SICAF do Governo Federal, conforme o caso, o qual
deve ser mantido atualizado para os fins a que se destina.

Na auséncia do e-mail nos documentos acima mencionados, poderd ser utilizado qualquer endereco
eletronico até entdo utilizado pela Contratada em comunicagdes anteriores.

Considerar-se-4 efetivada a intimag¢ao com o envio da comunicacao para o endereco eletronico declarado
pela licitante ou contratada. A partir de tal envio, a licitante ou contratada serd considerada, para todos os
efeitos legais, devidamente intimada e/ou cientificada de seu contetdo, iniciando-se a contagem dos
respectivos prazos processuais.

DA SUBCONTRATACAO*

33 Art. 122, § 2°, LEI N° 14.133, DE 1° DE ABRIL DE 2021
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Responsabilidade Técnica/Aprovacio
LUCAS G|MENEZ Assinado de forma digital por

LUCAS GIMENEZ

PAVANELLO:40157 PAVANELLO:40151640831
Dados: 2026.08.13 16:12:22

640831 -03'00'
LUCAS GIMENEZ PAVANELLO

Diretor Financeiro e de Projetos

Rua Antonio Cesarino, 985, Centro, Campinas/SP, CEP: 13015-291
CNPJ 57.500.902/0001-04
Fones: (19) 3519-4300



—

=
FUMEC

Fundacao Municipal para Educacdo Comunitaria - FUMEC

ANEXO I - PROPOSTA COMERCIAL IMA.
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INFORMATICA DE MUNICIFIDS ASS0CIADOS

INFORMATICA DE MUNICIPIOS ASSOCIADOS
Avenida Benedito de Campos, n° 853 - Bairro Jardim do Trevo - CEP 13030-100 - Campinas - SP

Inf. Mun. Assoc./IMA-DP/IMA-DP-DC/IMA-DP-DC-GRC

PROPOSTA

PROPOSTA COMERCIAL

N° 136/2026 V4

A FUMEC

FUMEC - Fundacao Municipal de Educacdo Comunitaria.
Para: Lucas Pavanello - Diretor Financeiro

Campinas, 11 de agosto de 2026.

A Informatica de Municipios Associados S/A — IMA, CNPJ 48.197.859/0001-69, vem apresentar a sua
proposta comercial, cujo objeto € a contratagdo de empresa especializada na prestagéo de servigo
continuado de computagao em nuvem para FUMEC.

Proposta baseada nas especificagbes técnicas do TR de mesmo objeto para a PMC.

Valores:

Item

Descrigcao

Unidade

Quantidade Limite

Valor Unitario

Valor Total Mensal

Maquina Virtual
Base Windows
(BYOL) ou Linux

VM/més

16

R$ 323,68

R$ 5.178,88

Maquina Virtual
Base Windows
Server 2022 ou
superior (licenca
incluida)

VM/més

R$ 986,57

R$ 7.892,56

vCPU adicional
Windows
(BYOL) ou Linux

vCPU/més

80

R$ 216,16

R$ 17.292,80




vCPU adicional
Windows Server

4 |20220u vCPU/més 20 R$ 875,53 R$ 17.510,60
superior (licenga

incluida)

Memaria RAM
5 |emona GB/més 200 R$ 14.41 R$ 2.882,00
adicional

A t
5 rr.n.azenamen (o) GB/mas 5.000 R$ 0,47 R$ 2.350,00
Adicional SSD

Armazenamento

7 1% _ GB/més 5.000 R$ 0,07 R$ 350,00
Arquivos/objetos

(Backup)

Servicos
8 |Técnicos Hora/més 25 R$ 197,28 R$ 4.932,00
Agregados

TOTAL R$ 58.388,84

Os precgos ofertados acima consideram todos os custos fixos e variaveis, incluindo despesas operacionais,
encargos trabalhistas, taxas, impostos e tributos.

A remuneracgéo pelo uso dos recursos computacionais dar-se-a por valor fixo mensal de uso efetivo, com
calculo proporcional (pro-rata) em caso de utilizacdo inferior ao més completo.

Faturamento

Para efeito de faturamento das atividades realizadas pela IMA serdo adotados os seguintes procedimentos,
que constarao do contrato firmado entre as partes:

O faturamento sera mensal, respeitando-se os prazos da legislagdo municipal do ISS vigente para emissao
das Notas Fiscais.

Os pagamentos ocorrerdo sempre mediante a apresentagcédo de Nota Fiscal correspondente aos servigos
contratados e executados no més da prestagdo do servigo e devera possuir valores iguais aos valores
apresentados nos relatérios de medicao de servico.

O prazo para pagamento das faturas correspondentes aos servigos prestados sera de até 10 (dez) dias uteis
apos a recepgao das notas fiscais.

Caso haja divergéncias de valores entre a CONTRATANTE e a CONTRATADA, as mesmas serao apuradas
no més subsequente a prestagéo do servigo e eventuais compensagoes de créditos ou débitos serao
efetuadas no pagamento do més subsequente ao final da apuragéo.

A emissao da nota fiscal da 12 parcela sera apos 30 (trinta) dias contados a partir da data de inicio do
contrato e assim sucessivamente.



Atraso no pagamento

Sobre os valores ndo pagos na data do vencimento serao aplicados 2% de multa ao més, mais 0,33%/dia de
juros.

Reajuste

Os valores contratados serao reajustados a cada periodo de 12 meses, contados a partir da data do inicio da
vigéncia do contrato ou do Ultimo reajuste aplicavel, de acordo com a variagdo acumulada do IPCA - indice
de Precos ao Consumidor Amplo, apurado pela Instituto Brasileiro de Geografia e Estatistica - IBGE, ocorrida
no periodo de 12 (doze) meses anteriores ao reajuste.

No caso da impossibilidade em se obter a variagao acumulada do IPCA - IBGE, este sera substituido por
indice indicado mediante acordo entre as partes do Contrato, mantendo-se o mesmo periodo de calculo e
vigéncia do reajuste.

Prazo de Inicio

O prazo para inicio dos trabalhos sera acordado entre as partes apds a assinatura do contrato e elaboragao
de plano de trabalho.

Vigéncia
A contratagao ocorrera por 12 (doze) meses, a partir da assinatura do contrato e podera ser renovada
respeitando se as determinagdes do artigo 71 da Lei n° 13.303/16.

LGPD

As partes comprometem-se a cumprir todas as obrigagdes decorrentes da Lei Federal n® 13.709/2018 (Lei
Geral de Protegao de Dados Pessoais - LGPD) e demais normas brasileiras aplicaveis a protegdo de dados
pessoais, adotando as medidas técnicas e organizacionais necessarias para garantir a seguranga e a
confidencialidade dos dados

Validade e Aceite

Esta proposta tem validade de 90 (noventa) dias a partir da data de emissao e devera ter seu aceite
mediante assinatura de contrato.

Esta proposta representa orcamento estimativo para contratagdo da IMA, e ndo tem validade como consulta
para definicao de prego médio de eventual processo licitatorio.

Responsaveis pela elaboragédo da proposta:

Andreia Pratali — Relacionamento com o cliente — andreia.pratali@ima.sp.gov.br Fone (19) 99182-8563
Mario Jachetto Netto Gerente de Relacionamento com Clientes Telefone: (19) 3755-6595 E-mail:
mario.netto@ima.sp.gov.br




Documento assinado eletronicamente por RODRIGO CHAVEZ MONTEIRO DO PRADO, Gerente
de Infraestrutura, em 11/08/2026, as 16:46, conforme art. 10 do Decreto 18.702 de 13 de abril de 2015.

il
Sel’ o
assinatura L
eletronica

1.
Sel: o
assinatura L
eletrénica

Documento assinado eletronicamente por MARIO JACHETTO NETTO, Gerente de
Relacionamento com Clientes, em 13/08/2026, as 09:46, conforme art. 10 do Decreto 18.702 de 13 de
abril de 2015.

= A autenticidade do documento pode ser conferida no site https://sei.campinas.sp.gov.br/verifica
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1. OBJETO DA CONTRATAGCAO

Contratacado de empresa especializada para a prestagéo de servigcos continuados de computacdo em
nuvem com infraestrutura virtualizada dedicada ou segregada logicamente, admitindo-se sua
implementacao sobre infraestrutura compartilhada (hiperescalador), desde que assegurados o isolamento,
a segregacao e a reserva de recursos.

A solugdo contempla o fornecimento de recursos e servicos de hospedagem, armazenamento,
processamento e comunicagdo de dados, destinados ao atendimento das necessidades da Prefeitura
Municipal de Campinas, conforme as condi¢des e especificacoes estabelecidas neste Termo de Referéncia.

2. DESCRICAO DA SOLUCAO DE TIC

O objeto sera adjudicado por menor precgo global, conforme especificagdes constantes neste Termo de
Referéncia. A quantificacdo dos recursos computacionais que compdem a Solucdo sera medida nos
seguintes termos:

Codigo Descrigcao Unidade
L|m|te

171515 Maquina Virtual Base Windows (BYOL) ou Linux VM/més
02 171516 mce:‘lﬂﬁjclir;a) Virtual Base Windows Server 2022 ou superior (licenga VM/més 70
03 171517 Maquina Virtual com aceleragdo de GPU dedicada - Linux VM/més 3
04 171518 vCPU adicional Windows (BYOL) ou Linux vCPU/més 1.600
05 171519 vCPU adicional Windows Server 2022 ou superior (licenga incluida)  vCPU/més 500
06 171520 Memdéria RAM adicional GB/més 2.600
07 171521 Armazenamento Adicional SSD GB/més 187.500
08 171522 Armazenamento de arquivos/objetos (Backup) GB/més 40.000
09 171523 BD Oracle (PaaS) GB/més 24.000
10 171524 BD Microsoft SQL Server (PaaS) GB/més 100
11 171525 BD Open Source (PaaS) GB/més 50
12 171526 Servigos Técnicos Agregados Hora/més 1.400

A remuneracao pelo uso dos recursos computacionais dar-se-a por valor fixo mensal de uso efetivo, com
calculo proporcional (pré-rata) em caso de utilizagéo inferior ao més completo.

Os servigos técnicos e agregados (monitoramento, DevOps, DBA, backup) serdo remunerados por demanda,
mediante aprovagdo da CONTRATANTE, respeitado o limite de 1.400 horas mensais.

O prazo deste contrato sera de 36 (trinta e seis) meses, contados da assinatura, sendo passivel de renovagao
por igual periodo até o limite legal.

3. VALOR DA CONTRATAGCAO

Conforme pesquisa de pregos, o valor maximo do contrato sera de R$ , divididos
em parcelas mensais conforme uso medido.
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O valor do contrato podera ser reajustado conforme o item 10 deste Termo de Referéncia, visando a
recomposicao dos valores contratados diante dos efeitos inflacionarios.

4. FUNDAMENTACAO DA CONTRATACAO

4.1 Contextualizacao e Justificativa

Conforme Estudo Técnico Preliminar, a contratagdo de servigos de Nuvem visa dar suporte a infraestrutura
de TIC da Administragcao Publica Municipal, assegurando continuidade dos servigos essenciais, protecéo de
dados, segurancga da informacéo, eficiéncia operacional e conformidade com a legislagao vigente.

O Estudo Técnico Preliminar concluiu que o uso de provedores de infraestrutura em nuvem é a alternativa
técnica e economicamente mais vantajosa frente a implementacdo local (on-premise), considerando:
escalabilidade, alta disponibilidade, reducdo de custos operacionais (OpEx) e maior aderéncia as
necessidades de TIC em constante evolugéo.

A contratacao esta alinhada as diretrizes do planejamento estratégico de TIC do Municipio, garantindo maior
resiliéncia operacional, mitigagdo de riscos de indisponibilidade, melhoria no desempenho dos sistemas e
conformidade com a LGPD (Lei 13.709/2018).

4.2 Descrigado da Solugao Como Um Todo

A solugédo proposta consiste na contratagdo de empresa especializada para a prestacdo de servigo
continuado de computagao em nuvem, com fornecimento de recursos de infraestrutura sob demanda (laaS)
e plataforma sob demanda (PaaS), contemplando hospedagem, armazenamento, processamento e
comunicacao de dados, destinados ao atendimento das necessidades tecnoldgicas da Prefeitura Municipal
de Campinas.

A solucédo devera prover ambiente computacional seguro, escalavel, resiliente e de alta disponibilidade, apto
a suportar sistemas corporativos, servicos digitais ao cidadao, aplicagdes internas e demais cargas de
trabalho institucionais, garantindo desempenho adequado, continuidade dos servigos publicos e aderéncia
as boas praticas de seguranca da informacgao e protecao de dados.

O modelo de prestacao de servicos sera baseado na disponibilizagdo de recursos sob demanda, permitindo
a expansdo ou redugédo da capacidade computacional conforme a necessidade da Administragdo, com
gerenciamento, suporte técnico especializado e monitoramento continuo do ambiente. A contratada devera
assegurar a operagao assistida, a manutengéo evolutiva da infraestrutura e a rapida resposta a incidentes,
garantindo niveis minimos de qualidade conforme estabelecido em Acordo de Nivel de Servigo (ANS).

A solugédo compreende, de forma integrada:

* Provisionamento e gerenciamento de recursos computacionais (maquinas virtuais, redes,
balanceamento de carga e demais componentes de infraestrutura);

» Disponibilizacdo de armazenamento de dados com mecanismos de redundancia, backup e
recuperagao;
* Infraestrutura de comunicacao de dados segura, com controle de acesso e segmentacéo de rede;

*  Monitoramento continuo do ambiente, com geracdo de alertas, relatérios e indicadores de
desempenho;

* Implementagédo e manutengédo de politicas de seguranga da informacdo, incluindo controle de
acesso, rastreabilidade e protegcéo contra ameacas;

»  Suporte técnico especializado, com atendimento conforme niveis de criticidade e prazos definidos;

» Garantia de continuidade dos servigos, incluindo estratégias de contingéncia e recuperagdo de
desastres.

A execucgédo dos servigos observara os fluxos operacionais definidos, desde a solicitagéo, provisionamento,
alteracao e desativacao de recursos, até o acompanhamento e validagédo dos servigos prestados, conforme
detalhado nos anexos deste Termo de Referéncia.

Compoe a descricao detalhada do conjunto de recursos, as especificagdes constantes nos anexos deste
termo de referéncia:

*  ANEXO A: Especificacdes Técnicas;
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ANEXO B: Fluxo de Operacéao e Execucgao de Servigos;
ANEXO C: Acordo de Nivel de Servigco — ANS;

ANEXO D: Termo de Ciéncia, Responsabilidade e Compromisso de Confidencialidade no Acesso e
Guarda de Informagdes;

ANEXO E: Modelo de Proposta Comercial;
ANEXO F: Glossario e Definigdes.

Dessa forma, a solugao visa garantir a Prefeitura Municipal de Campinas uma infraestrutura moderna, flexivel
e segura, capaz de sustentar a transformacao digital dos servigos publicos, com eficiéncia operacional,
previsibilidade de custos e aderéncia as exigéncias legais e normativas aplicaveis.

5. ESPECIFICACAO DOS REQUISITOS

5.1 Requisitos de Negécio

A solucao devera atender as necessidades institucionais da CONTRATANTE, garantindo suporte a operagéo
dos sistemas corporativos e continuidade dos servicos publicos.

Principios obrigatérios da solugéo:

Disponibilidade e Continuidade do Negdcio: alta disponibilidade com minimizagao de impactos ao
cidadao;

Escalabilidade e Capacidade de expansao: ampliagdo ou redugéo agil de recursos conforme
demanda;

Modelo de Consumo sob Demanda: pagamento apenas pelos recursos efetivamente utilizados;
Agilidade na Provisao: rapida disponibilizacdo de novos recursos e servigos;

Seguranga da Informacgao: confidencialidade, integridade e disponibilidade dos dados;
Governanga e Controle: visibilidade, auditoria e rastreabilidade dos recursos;

Portabilidade: prevencéo de dependéncia excessiva de fornecedor (lock-in), mediante exportagéo de
VMs, bancos e arquivos em formatos compativeis VMware/open standard;

Suporte a Transformacgao Digital: modernizacao de servigos e digitalizacdo de processos;
Conformidade Legal e Regulatéria com a legislagéao publica vigente;
Integracdo com ambientes e sistemas existentes da CONTRATANTE.

5.2 Requisitos Legais

A solugéo devera estar em conformidade com a legislagao vigente aplicavel, incluindo:

Lei n® 14.133/2021 — Lei de Licitagbes e Contratos Administrativos;
Lei n°® 13.709/2018 — Lei Geral de Protecao de Dados (LGPD);

Lei n®12.527/2011 — Lei de Acesso a Informacgao (LAI);

Lei n° 12.965/2014 — Marco Civil da Internet;

Decretos Municipais n° 21.903/2022 e n° 23.454/2024;

Resolugao n°® 01/2024 do DEINFO;

Normas ISO/IEC 27001, 27017 e 27018; ISO 22301

A CONTRATADA deve garantir pleno acesso ao console de administragéo dos recursos alocados, incluindo
funcionalidades de consolidagéo de uso para fins de auditoria.

Ao término do contrato, a CONTRATADA devera devolver integralmente os dados em formato interoperavel,
garantir a eliminagao segura das informagdes armazenadas e assegurar a transi¢cao contratual sem prejuizo
a continuidade dos servicos.
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5.3 Requisitos de Manutencao

A CONTRATADA devera garantir a continuidade, estabilidade e evolugdo da solugdo, assegurando a
prestacao ininterrupta dos servicos mesmo em situagdes de falhas ou atualizagdes.

Tipos de Manutencgao Exigidos:

* Preventiva: atuagdes periédicas com aviso minimo de 72h, executadas em janelas de menor
impacto;

» Corretiva: diagnéstico e resolugao de incidentes conforme SLA,;

» Evolutiva: melhorias continuas e otimizagéo baseadas em boas praticas;

* Adaptativa: adequacdes a novas exigéncias legais, operacionais ou de integracéo.

O monitoramento devera ser continuo (24x7), com painel acessivel 8 CONTRATANTE, alertas em tempo
real via canal de mensageria, integracdo com ferramenta de chamados, e cobertura de CPU, RAM, disco,
rede, hipervisores e aplicagoes.

5.4 Requisitos Temporais

Todos os prazos, quando nédo expresso de forma contraria, serdo considerados em dias corridos, contados
a partir da hora do incidente.

1 Assinatura do contrato Até 20 dias Uteis apds homologagéo
2 Reuniéo inicial (Kick-off) Até 10 dias uteis apds assinatura

Até 60 dias corridos apdés Ordem de

3 Entrega da solugéo Fornecimento

4 Recebimento provisério Até 10 dias corridos apds entrega

5 Instalacao e configuracao Até 10 dias uteis apds entrega

6 Aceite Definitivo Até 5 dias corridos apés configuragao
7 Pagamento Sob demanda ap6s aceite definitivo

8 Inicio da garantia técnica Imediatamente apds Termo de Aceite

5.5 Requisitos de Seguranca e Privacidade

« A CONTRATADA devera conhecer e observar todas as normas de seguranca da PMC;
* O acesso ao ambiente seguro € restrito a profissionais necessarios a prestagao dos servigos;

A CONTRATADA responsabilizar-se-a pelos atos praticados por seus empregados, prepostos,
subcontratados ou representantes, quando relacionados a execugao contratual, especialmente
aqueles decorrentes do acesso a informagdes, ambientes computacionais, credenciais, sistemas,
dados ou recursos disponibilizados em raz&do do contrato ou da fung¢ao exercida;

*  Devera manter sigilo absoluto de toda a documentacgéao técnica e administrativa do contrato;
+ E vedado acesso aos dados hospedados sem autorizacdo formal da CONTRATANTE;
* Devera firmar Termo de Confidencialidade conforme Anexo D;

*  Gestao de vulnerabilidades CVE criticas: correcao em até 15 dias corridos da divulgacéo oficial ou
mitigacao compensatoria formalmente aceita;

* Todos os incidentes devem ser tratados mediante processo formal com RCA (Root Cause Analysis).

5.6 Requisitos Sociais, Ambientais e Culturais

* Urbanidade e respeito no ambiente de trabalho, sem preconceito ou discriminacao;
* Nao utilizagcao de recursos corporativos da PMC para fins particulares;
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* Praticas de sustentabilidade ambiental e uso racional de recursos;
* Documentacao produzida preferencialmente em portugués-BR, de forma clara e objetiva.

5.7 Requisitos de Arquitetura Tecnologica

A solucao devera ser baseada em arquitetura moderna, escalavel, resiliente e interoperavel. Os principios
fundamentais séo:

» Disponibilidade e tolerancia a falhas;

« Escalabilidade horizontal e vertical com elasticidade sob demanda;

* Automacgéo e provisionamento agil;

» Segurancga por padrao (security by design) e segregacao légica e controle de acesso baseado em

perfis;

* Interoperabilidade e portabilidade com padrbes abertos de mercado.
A arquitetura devera contemplar: VMs e/ou contéineres; redes virtuais isoladas (segmentagdo logica
compativel, VLAN/VXLAN); balanceamento de carga; links dedicados; acessos via VPN; IAM. Também

devera suportar: criptografia em repouso e em transito (TLS 1.3); firewall NGFW/WAF; logs de auditoria; e
painel de gerenciamento centralizado.

5.8 a 5.13 Outros Requisitos

* 5.8 Projeto e Implementacgéo: responsabilidade da CONTRATADA, no que couber;

* 5.9 Implantacéo: plano aprovado pela CONTRATANTE com cronograma, topologia, riscos e etapa
de verificacao;

* 5.10 Garantia e Manutengéo: substituicdo ou reparo as expensas da CONTRATADA durante a
garantia;

* 5.11 Experiéncia Profissional: profissionais capacitados na operacionaliza¢ao e configuragdo da
nuvem;

* 5.12 Formacao da Equipe: ndo ha exigéncia de formacao especifica, mas equipe habilitada para
suporte 24x7;

* 5.13 Metodologia: execugéo condicionada ao recebimento de Ordem de Servigo (OS) emitida pela
CONTRATANTE.

6. RESPONSABILIDADES

6.1 Deveres da CONTRATANTE

6.1.1. Nomear Gestor e Fiscais Técnico, Administrativo do contrato para acompanhar e fiscalizar a
execugao dos contratos;

6.1.2. Definir diretrizes, normas e procedimentos e emitir pareceres sobre a execugéo dos servigos e
qualquer tipo de informacao que seja necessaria para o correto cumprimento das clausulas deste Termo
de Referéncia.

6.1.3. Acompanhar e fiscalizar o cumprimento das obriga¢des assumidas pela CONTRATADA, inclusive
quanto a continuidade da prestagéo dos servigcos que, ressalvados os casos de forga maior, justificados e
aceitos pela PMC, ndo devem ser interrompidos.

6.1.4. Comunicar as autoridades competentes eventuais irregularidades ocorridas e atos ilicitos
cometidos pela CONTRATADA.

6.1.5. Proporcionar todas as facilidades para que a CONTRATADA possa efetuar os servigos dentro das
normas estabelecidas no contrato, prestando informagdes e esclarecimentos que venham a ser
solicitados pela CONTRATADA.

6.1.6. Permitir o acesso de técnicos credenciados da CONTRATADA, nas dependéncias internas da
PMC, desde que devidamente identificados e designados para a prestacao dos servicos.

6.1.7. Comunicar a CONTRATADA qualquer ocorréncia em desacordo com o cumprimento das
obrigacdes pactuadas durante o atendimento, podendo sustar ou recusar o recebimento, caso ndo esteja
de acordo com as especificacdes e condi¢cdes estabelecidas.
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6.1.8. Encaminhar formalmente a demanda por meio dos mecanismos formais de comunicacao, de
acordo com os critérios estabelecidos no Termo de Referéncia;

6.1.9. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita,
conforme inspecgoes realizadas;

6.1.10. Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis,
quando aplicavel,

6.1.11. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

6.1.12. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucao de TIC;

6.1.13. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC sobre os
diversos artefatos e produtos cuja criacdo ou alteragdo seja objeto da relagdo contratual pertengam a
Administracao, incluindo a documentagéao, cédigos laC, automacdes, templates, os modelos de dados e
as bases de dados, justificando os casos em que isso ndo ocorrer;

6.2 Deveres da CONTRATADA

6.2.1. Observar durante a vigéncia do contrato todos os prazos estabelecidos neste Termo de
Referéncia, podendo ser aplicadas penalidades a CONTRATADA em caso de inconformidades ou néao
observancia dos prazos;

6.2.2. Manter, durante toda a execugao do contrato, todas as condi¢des estabelecidas no contrato e em
SEeus anexos.

6.2.3. Executar fielmente o contrato, em conformidade com as clausulas acordadas e normas
estabelecidas pela Lei Federal N° 14.133, DE 1° DE ABRIL DE 2021 e suas alteracdes.

6.2.4. Seguir normas, politicas e procedimentos da PMC constantes no Decreto Municipal n°®
21.903/2022 (Programa de Protecao de dados) e Decreto n°® 23.454/2024 (Plano de Seguranca de
Informacao), no que concerne a execugao do objeto, de forma a n&o interferir no bom andamento da
rotina de funcionamento das operagdes da PMC, inclusive observando normas e regulamentos da PMC
referentes a segurancga, higiene e medicina do trabalho.

6.2.5. A CONTRATADA se compromete a cumprir as determinacdes estabelecidas pela Lei Federal n°
14.133/2021 e suas alteragdes, bem como a Lei Geral de Protecdo de Dados Pessoais (LGPD);

6.2.6. Arcar com eventuais prejuizos causados a PMC ou a terceiros, provocados por ineficiéncia ou
irregularidade cometida por seus empregados ou prepostos envolvidos na execugao objeto do contrato,
respondendo integralmente pelo énus decorrente de sua culpa ou dolo na entrega dos servigos, o que
nao exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente do
controle e fiscalizagao exercidos pela PMC.

6.2.7. Comunicar tempestivamente a PMC, por escrito, quaisquer anormalidades que ponham em risco o
éxito e o cumprimento dos prazos de execugao dos servigos, propondo as agdes corretivas necessarias.

6.2.8. Assumir todas as despesas e 0nus relativos ao pessoal e a quaisquer outras derivadas ou
conexas com o contrato, ficando, ainda, para todos os efeitos legais, inexistente qualquer vinculo
empregaticio entre seus colaboradores e/ou preposto e a PMC.

6.2.9. Responsabilizar-se, em relagdo aos seus empregados, por todas as despesas decorrentes da
execucgao do objeto do contrato, tais como salarios, remuneragdes, seguro contra acidentes, taxas,
impostos e contribui¢cdes, indenizagdes, vales-transportes, vales-refeicdes, encargos fiscais, comerciais e
sociais e outros que porventura venham a ser criadas e exigidas por lei.

6.2.10. Sempre que necessario, informar a PMC, para efeito de controle de acesso as suas
dependéncias, nome, CPF e numero da carteira de identidade dos colaboradores disponibilizados para a
prestacao de servicos (observadas as disposigdes da LGPD).

6.2.11. Fornecer os relatoérios de prestagdo de contas, de acordo com o especificado e as devidas notas
fiscais e faturas (em sistema designado pela PMC), nos termos da lei, € cumprir todas as obrigagdes
fiscais decorrentes da execugéo do contrato, responsabilizando-se por quaisquer infragdes dai advindas.
6.2.12. Manter, e apresentar se solicitado, todas as condi¢des de habilitagao juridica, fiscal, trabalhista e
qualificagéo técnica, que ensejaram sua contratagcao, devidamente atualizadas, durante toda a vigéncia
do contrato, sob pena de retengdo de pagamentos, até sua regularizagdo, sem 6nus para a PMC, bem
como a aplicagao das demais penalidades.
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6.2.13. Prestar as informagdes e esclarecimentos relativos ao objeto do contrato que venham a ser
solicitados pelos agentes designados pela PMC.

6.2.14. Zelar pelas informacdes geradas ou utilizadas na prestagcéo dos servigos que séo de propriedade
da PMC e deverao ser mantidas em sigilo, cabendo a PMC a autonomia sobre sua divulgagéo e/ou
disponibilizagao.

6.2.15. Manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos
e midias referentes ao objeto contratual (Computagdo em Nuvem), incluindo os equipamentos e seus
meios de armazenamento, de que venha a ter conhecimento durante a execucgéo dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagéo de sigilo conferida pela CONTRATANTE a tais documentos.

6.2.16. A CONTRATADA devera firmar, por meio do seu preposto, Termo de Confidencialidade da
Informagao contendo declaragdo de manutencgéao de sigilo das informagdes a que tiver acesso da
CONTRATANTE que sao necessarias para a prestagdo dos servigos, conforme modelo presente no
ANEXO D.

6.2.17. Durante a vigéncia do contrato e sempre que solicitado pela PMC, bem como ao término do
contrato para aquelas ainda nao fornecidas, a CONTRATADA repassara a CONTRATANTE todas as
informacgdes necessarias a continuidade da operagao e auditoria dos servicos incluindo, no minimo, o
seguinte:
* Todos os artefatos, incluindo, mas néo limitados a dados, servigos, workflows, scripts, catalogos
de servico e arquivos de configuragao, relativos as Maquinas Virtuais e Contéineres em todos os
ambientes de producgdo e de homologacao.

» Listagem de todas as contas e permissdes utilizadas para acesso técnico as Maquinas Virtuais e
entrega de credenciais/senhas mediante procedimento seguro de transferéncia de credenciais
ao final do contrato ou transicéo.

* Ferramentas de gestdo do ambiente tecnoldgico, sistemas operacionais e sistemas
gerenciadores de bancos de dados.

O pagamento da ultima fatura do contrato sera condicionado a apresentacao de todas as
informagdes que tratam do item anterior.

A CONTRATADA devera se utilizar de processos de monitoramento, geréncia de falhas e de
mudancas, além de possibilitar a verificacdo do Acordo de Nivel de Servigo (ANS) pela
CONTRATANTE.

6.2.18. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugao do objeto contratual;

6.2.19. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, néo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugéo dos
servigos pela contratante;

6.2.20. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao;

6.2.21. Manter, durante toda a execugao do contrato, as mesmas condigdes da habilitagao;

6.2.22. Quando especificada, manter, durante a execugéo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucédo de TIC;
6.2.23. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execucgéo do contrato; e

6.2.24. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagédo contratual, incluindo a
documentacao, o codigo-fonte de aplicacdes, os modelos de dados e as bases de dados a
Administracao;

6.2.25. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n®
13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD).

6.2.26. A Contratada devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

6.2.27. O CONTRATADO fica sujeito a alteragdes nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a Autoridade Nacional de
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Protecdo de Dados — ANPD, por meio de opinides técnicas ou recomendacoes, editadas na forma da
LGPD.

6.2.28. Nao veicular publicidade ou qualquer outra informagao acerca da prestagcado dos servigos do
contrato, sem prévia autorizagao da contratante;

6.2.29. Nao fazer uso das informacodes prestadas pela contratante para fins diversos do estrito e absoluto
cumprimento do contrato em questao;

6.2.30. Garantir o cumprimento dos demais itens do contrato a ela imputados em todo este contrato.

7. MODELO DE EXECUCAO DO CONTRATO

7.1 Cronograma de Implantagao

* Fase 0 — Mobilizagéo (até D+20): Plano de Trabalho, teste de conectividade, provisdo minima de
recursos, ativagao do monitoramento;

 Fase 1 — Provisdo e Homologacéao (D+21 a D+45): testes de performance, backup/restore, ativagéo

de DR;
* Fase 2 — Transigéo Aplicacional (D+46 a D+90): migracao assistida por ondas, validagdes e plano
de rollback;

* Fase 3 — Operagéo Assistida (D+91 a D+120): estabilizagéo e aceite final;
*  Operagao Continua (apés D+120): regime normal, relatérios mensais e Recebimento Definitivo.

Horarios de Atendimento
* Administrativo: dias uteis das 08h as 17h;
* Incidentes S1/S2: atendimento 24x7;
* Incidentes S3/S4: escala 12x5 (07h-19h, segunda a sexta);
* Migracbes/interrupgdes programadas: preferencialmente sexta 19h a segunda 05h.

Localidade da Execug¢ao
» Datacenter: instalagbes Tier Ill ou superior em territério nacional, com redundéancia de energia,
climatizacdo e controle de acesso fisico;

»  Conectividade: dupla abordagem ativa-ativa (VPN/IPSec/MPLS/SD-WAN) com terceiro link de
emergéncia.

Rotinas Obrigatérias
*  Backups diarios com retencao a definir, copia imutavel e testes trimestrais de restauracao;
* Monitoramento e alertas: disponibilidade, performance e seguranga com S1 24x7;
*  Gestdo de mudancas via OS/chamado com comunicagdo minima de 72h e plano de rollback;
* Gestao de incidentes: classificagdo S1-S4 com RCA para incidentes graves;

* Seguranca: MFA para acessos privilegiados, TLS 1.3, logs por minimo de 12 meses, NTP,
hardening.

» Disaster Recovery: Entrega de Relatério com RPO 24h / RTO 6h para alta criticidade no inicio do
contrato e em eventuais mudangas de politicas.

7.2 Mecanismos Formais de Comunicagao

» Abertura de Chamado: instrumento preferencial para solicitacées, mudancas e horas técnicas;

*  E-mail institucional: para solicitagcdes e deliberagdes formais;

e Ordem de Fornecimento (OF) / Ordem de Servigo (OS): para bens e servigos com entrega pontual;
*  Comité Mensal de Operagdes e SLA: reunido com ata e Plano de Agao;

» Canal de Incidentes 24x7: telefone e portal/ticket com classificagao por severidade;

* Comunicagbes de Seguranga (SARI- Suporte e Atendimento a Riscos e Incidentes): canal dedicado,
notificacdo em até 2h para S1 e RCA em até 5 dias uteis;
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*  Gestao Documental: repositério oficial com versionamento (SEI, SharePoint PMC ou ferramenta
equivalente homologada).

7.3 Manutencgao de Sigilo e Normas de Segurancga

A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes, ndo podendo divulgar,
reproduzir ou utilizar, sob pena de lei. Devera firmar Termo de Confidencialidade (Anexo D) por meio de seu
preposto.

7.4 Matriz de Responsabilidades
Matriz RACI de responsabilidades.

Atividade Contratante | Contratado

Gestao do Contrato / Fiscalizagédo Fiscal técnico e administrativo
Operacao da plataforma (infra) C R/A Provisionamento, hypervisor, storage, rede
Sistema Operacional das VMs R/AOU C R Definir conforme escopo (laaS x Gerenciado)
Backups e Restore C R/A Testes periodicos e evidéncias
Seguranca de plataforma C R/A Firewalls, MFA, criptografia, hardening
Incidentes e Mudancas A Fluxo ITIL e registros

DR/BCP A R Relatoério com plano de continuidade
Relatorios e Comités A R Mensais; indicadores e plano de agao

Legenda: R = Responsavel, A = Aprovador, C = Consultado.

7.5 Descomissionamento Motivado ou Nao, Transicao e Inclusao de Novo Fornecedor.

7.5.1. Este requisito define os procedimentos para o descomissionamento motivado ou nao da prestagao de
servicos pela CONTRATADA, seja por rescisao contratual, substituicdo de fornecedor, desempenho
insatisfatorio, limitagéo tecnoldgica ou inclusdo de novo fornecedor para operagédo complementar ou total.

7.5.2. A CONTRATADA devera prever e incluir na prestagéo do servigo a execugao integral das atividades
de Transferéncia de Conhecimento (TDC) e Descomissionamento:

*  Prazo Minimo de Aviso: A CONTRATANTE notificara a CONTRATADA com antecedéncia minima
de 90 (noventa) dias sobre a necessidade de TDC, descomissionamento ou inclusdo de novo
fornecedor.

* Plano de Transicdo: A CONTRATADA apresentara, em até 30 (trinta) dias corridos apos a
notificacdo, um plano detalhado para garantir continuidade dos servigos durante a migragcado ou
integracdo com outro fornecedor, incluindo operagdo conjunta quando necessario. A migragao
devera ocorrer preferencialmente em finais de semana ou periodos de menor impacto. A
CONTRATADA devera apresentar um Plano de Transferéncia de Conhecimento - TDC detalhado no
prazo maximo de 30 (trinta) dias corridos a partir da notificagdo formal CONTRATANTE, seja este
TDC de carater de substituicdo, de operagéo conjunta, de término ou de rescisao contratual. Este
plano deve garantir a continuidade ininterrupta dos servigos durante as migragdes para um novo
fornecedor ou para a gestao interna da CONTRATANTE, com excegao do dia da migragao, que deve
ser executado aos finais de semana, ou nos dias de menor impacto aos servicos em cada um dos
pontos elencados para a transicao.

» Periodo de Execucgao da Transicao: O periodo total para execucdo das atividades de transicao sera
de 90 (noventa) dias corridos, iniciando-se na data acordada com a CONTRATANTE, sem
ultrapassar a vigéncia contratual, salvo risco a continuidade do servico publico.
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7.5.3. A CONTRATADA deve realizar Knowledge Transfer (KT com documentacdo completa, atualizada e
detalhada), de modo a permitir que a CONTRATANTE ou novo fornecedor assuma integralmente a gestao
do ambiente de computagdo em nuvem, incluindo, mas nao se limitando a:

» Arquitetura da solugao implantada (diagramas ldgicos e fisicos);

* Inventario de recursos provisionados (maquinas virtuais, redes, balanceadores, bancos de dados,
storages, etc.);

»  Estrutura de contas, tenants, subscriptions/projetos e organizagéo de recursos;

* Plano de enderegcamento IP e configuragdo de redes virtuais (VPC/VNet), sub-redes, gateways e
interconexdes;

» Politicas de seguranga, incluindo:

» Controle de acesso (IAM);

*  Grupos, usuarios e permissoes;

» Politicas de firewall e WAF;

* Regras de segurancga de rede;

» Configuragdes de alta disponibilidade, balanceamento de carga e contingéncia;

» Politicas de backup, retencao e recuperacao de desastres (disaster recovery);

» Configuragbes de monitoramento, alertas e logs (observabilidade)

» Pipelines de automacao, scripts e infraestrutura como cdodigo (IaC), quando aplicavel;

* Procedimentos operacionais padrdo (runbooks) para operagdo, manutengdo e troubleshooting.

7.5.4. ACONTRATADA tera um ano para preparar a documentagao do item anterior apos o inicio do contrato
e devera manter atualizada com frequéncia minima bimestral quando houver mudanga ou complementacao,
sem prejuizo aos prazos e obrigagcdes de disponibilizar os acessos e relatérios j& citados em demais itens
deste Termo de Referéncia.

7.5.5. ACONTRATADA é responsavel por agir junto a nova contratada para planejar a transi¢gao do ambiente.

7.5.6. A responsabilidade da CONTRATADA inclui, mas nao se limita ao suporte ativo durante todo o periodo
de transicao, correcao de inconsisténcias e validagdo do ambiente transferido.

Disponibilizar toda a documentacéo técnica Até 30 dias ap6s notificagdo formal da transigéo

Documentaggo Completa atualizada do ambiente

Transferéncia de Realizar (KT) com a equipe da CONTRATANTE ou Até 15 dias ap6s entrega da documentagéao
Conhecimento (KT) novo fornecedor
Garantir entrega controlada e segura de todos os Imediato apés solicitagéo formal

EMHEEE OO AEEREES acessos administrativos (IAM, console, APls, etc.)

L . Suporte técnico durante a migragdo/assungao do Durante todo o periodo de transicdo
Apoio a Transigao .
ambiente
Acompanhar e validar o funcionamento do Até 15 dias apds conclusao da transicao

Validagao Assistida : . P
ambiente apds transferéncia

Ajustar inconsisténcias identificadas apds a Até 10 dias ap6s notificagdo

Corregdes Pés-Transigao
entrega

Tabela de Prazos e Responsabilidades no Descomissionamento e Transigao

7.5.7. A CONTRATADA deve garantir a portabilidade dos dados e configura¢des, incluindo:
» Exportacao de dados em formatos abertos;
* Auséncia de bloqueio tecnoldgico (vendor lock-in);
» Entrega de templates, scripts e configuracdes reutilizaveis em outro ambiente.

7.5.8. Continuidade: A CONTRATADA deve manter o Acordo de Nivel de Servico (ANS) até o ultimo dia de
vigéncia, ou conclusdo bem-sucedida da migragéo para o novo fornecedor.
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7.5.9. Penalidade: O ndo cumprimento das responsabilidades ou atrasos injustificados que causem
interrupcao do servico sujeitardo a CONTRATADA as penalidades contratuais e retengéo de valores.

8. MODELO DE GESTAO DO CONTRATO

8.1 Atores da Fiscalizagao

*  Gestor do Contrato (GC): coordenagéo geral, interface com setor de contratos, validagao de prazos,
aditivos e sancgoes;

* Fiscal de Contrato: fiscalizagédo técnica e administrativa — SLAs, indicadores, relatérios e
regularidade do contratado;

» Fiscal de Objeto Especifico: nomeado pelas Secretarias, responsavel pela aprovagéao de contas de
sua area;

* Representante do Contratado (RC): ponto focal (SPOC) responsavel por prazos, qualidade e
comunicagao.

8.2 Reunioes e Periodicidades

»  Kick-off: até 10 dias apds assinatura — escopo, SLA, papéis, calendario, riscos;
* Reunidao Mensal: até 10° dia util — relatério do més anterior, plano de agao e pendéncias. Podera ser
dispensado a critério do CONTRATANTE;

* Reunides Ordinarias: sempre que solicitadas por uma das partes para tema especifico;
* Reunides Extraordinarias: incidente critico (S1), risco relevante ou descumprimento material;
* Reunido de Encerramento: nos ultimos 30 dias de vigéncia ou ao iniciar a transi¢do de saida.

8.3 Fluxos Formais e Instrumentos

*  Ordem de Servigo / Ordem de Fornecimento: mudangas, expansodes, horas técnicas;

» Tickets / Service Desk: registro de incidentes, problemas e requisicdes com histérico auditavel;

»  Oficios e Comunicagodes Oficiais: via SEI, e-mail ou protocolo tradicional com rastreabilidade;

* Relatdrios Mensais: SLA, capacidade, backups, incidentes, seguranga e plano de agao;

* Base de Conhecimento: runbooks, diagramas, planos de DR e atas, com versionamento bimestral.

8.4 Niveis Minimos de Servigo (SLA)

I N S

Disponibilidade das VMs e bancos de dados >99,9%
Suporte S1 — Resposta / Solugéo 15 min / 4 horas
Suporte S2 — Resposta / Solugado 30 min / 8 horas
Suporte S3 — Resposta / Solugado 4 horas / 2 dias Uteis
Suporte S4 — Resposta / Solugédo 8 horas / 5 dias uteis
Taxa de sucesso de Backups = 98%

CPU (percentil 95) <75%
Laténcia de storage (percentil 95) <10 ms
Perda de pacotes de rede <0,1%

CVE critica — prazo de corre¢ao <15 dias
Notificacdo de incidente S1 < 2 horas
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8.5 Tabela de Penalidades

8.5.1. As sancgdes observardo os principios de vinculacdo ao contrato, proporcionalidade, gradualidade e
ampla defesa. Toda aplicagdo de multa sera precedida de notificagao formal com prazo de 15 dias uteis para
defesa.

Descrigao da Infragao Penalidade gase Cr_lterlg Tolerancia
Calculo |Aplicacao

Nao disponibilizagao de informagdes Valor Apbs

1 Transparéncia técnicas do ambiente (topologia, 5%/més o 72 hs
; i . mensal  Notificagéo
arquitetura, interdependéncias)
Nao disponibilizagdo de inventario Valor Ap6S
2 Governanga atualizado (VMs, bancos, redes, storage, 5%/més POS 72 hs
e " mensal  Notificagdo
SO, IP, Aplicagdes provisionadas)
3 Relatérios N&o entrega de relqtorlos mensais de 5% Valor Apbs 72 72 hs
consumo capacidade e custos mensal hs
4 Auditoria Nao atendimento a requisicoes formais 59% Valor Apos ) 72 hs
de auditoria mensal  Notificagdo
5 ACESSO Nao fornemmgnto Qe acessos 5% Valor Apllca_lg.ao Seﬂm .
administrativos mensal imediata tolerancia
6 Operagéio Execucao qe mudanga/mlgr_agao sem 59% Valor Apllca_lgao Seﬁ-m .
registro ou aprovagéo mensal imediata tolerancia
7 Seguranca N&o aplicagao de patches criticos no 5% Valor Por evento ng .
prazo mensal tolerancia
8 Backup N&o comprovagéo de backup ou testes 59% Valor o0 ovento . S€M
de restauracao mensal tolerancia
Nao entrega/atualizagédo de Valor

9 Documentagdo  documentacao técnica quando solicitado 5% mensal Por evento 72 hs
(logs, trilhas de auditoria ou evidéncias)

10 Transicdo Nao fornecimento dg |[1formagoes 5% Valor Apos ) 79 hs
completas para transi¢cao contratual mensal  Notificagdo
11 Transicio Entrega de a_mbl_e:nt’e incompleto ou 5% Valor Apos ) Seﬂm .
inutilizavel mensal  Notificagéo tolerancia
12 Continuidade Omissao que gere risco a continuidade 5% Valor Apos ) Seﬁ-m .
do servico mensal  Notificagdo tolerancia
13 Geral Reincidéncia na mesma infragéo +50% Da multa APOS ~ SeAm .
Notificacdo tolerancia
~ . Do valor Apos Sem
0,
15 Crere I EENED PETEE] e global  Notificacdo tolerancia
15 Geral Inexecugéo total 30% Do valor Apos Sem

global  Notificacdo tolerancia

8.5.2. A presente Tabela detalha as sanc¢bes previstas nos artigos 155 e seguintes da Lei Federal n°®
14.133/2021, estabelecendo os critérios de incidéncia e dosimetria para a aplicacdo das penalidades
administrativas e das multas contratuais (aqui denominadas operacionais), sem prejuizo de outras sangdes
cabiveis. A aplicagcédo de qualquer penalidade de multa, independentemente de sua natureza, valor, base
de calculo ou gravidade da infragéo, sera precedida de notificagdo formal da CONTRATADA, assegurando-
se o direito ao contraditério e a ampla defesa, nos termos do art. 157 da Lei n® 14.133/2021, pelo prazo de
15 (quinze) dias uteis, contados da data da notificagao.
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8.5.3. O descumprimento total ou parcial das obrigagdes contratuais assumidas pela CONTRATADA
sujeitara a aplicagéo de sangbes administrativas, nos termos dos artigos 155 e seguintes da Lei n°
14.133/2021, sem prejuizo das responsabilidades civil e penal eventualmente cabiveis.

8.5.4. Para fins desta contratagao, as penalidades estao classificadas em:

| — Penalidades administrativas, compreendendo adverténcia, impedimento de licitar e contratar e
declaragao de inidoneidade, aplicadas conforme a gravidade da infragdo e mediante regular processo
administrativo;

Il — Penalidades operacionais, caracterizadas pela aplicagdo de multas contratuais decorrentes do
descumprimento de obrigagbes especificas, mensuraveis e vinculadas a execugéo dos servigos.

8.5.5. As penalidades operacionais possuem natureza compensatoéria e/ou moratoria e serdo aplicadas
conforme critérios objetivos definidos em tabela prépria, considerando a gravidade da infragao, a extensao
do dano, a reincidéncia e o impacto na continuidade dos servigos publicos.

8.5.6. As penalidades previstas neste item sao independentes e complementares aos descontos aplicados
no Acordo de Nivel de Servigo (ANS), especialmente aqueles relacionados a disponibilidade dos recursos,
podendo ser aplicadas cumulativamente, desde que nao haja bis in idem sobre o mesmo fato gerador.

8.5.7. A aplicacdo de qualquer penalidade sera precedida de regular processo administrativo, com a devida
notificagdo da CONTRATADA, assegurando-se o contraditério e a ampla defesa, no prazo minimo de 15
(quinze) dias uteis, nos termos do art. 157 da Lei n°® 14.133/2021.

8.5.8. As multas operacionais incidirdo, conforme definido na tabela de penalidades, sobre o valor mensal
do contrato, sobre o valor do item afetado ou, nos casos de maior gravidade, sobre o valor global do
contrato, observados os principios da proporcionalidade e razoabilidade.

8.5.9. As multas de natureza operacional poderao ser aplicadas de forma cumulativa dentro do periodo de
medicao, até o limite maximo de 30% (trinta por cento) do valor mensal do contrato, sem prejuizo da
aplicagéo de sangdes administrativas nos casos de infragbes graves ou reiteradas.

8.5.10. Consideram-se infragdes passiveis de penalidades operacionais, entre outras:

| — falhas de governanca, controle e gestao do ambiente;

Il — ndo fornecimento, omiss&o ou inconsisténcia de informacdes técnicas e operacionais;

[l — descumprimento de obriga¢cdes de transparéncia, auditoria e rastreabilidade;

IV — falhas na documentagéo, inventario e controle de ativos;

V — descumprimento de obrigagdes de seguranca da informagéo e protecao de dados;

VI — ndo atendimento a solicitagdes formais da CONTRATANTE;

VII — falhas nos processos de transigao, transferéncia de conhecimento e descontinuidade
contratual;

VIII — quaisquer condutas que dificultem, restrinjam ou impeg¢am a plena gestao, fiscalizagéo e
auditoria do ambiente contratado.
8.5.11. A reincidéncia em infracbes da mesma natureza, bem como a verificagdo de dolo, ma-fé, omissao
deliberada de informagdes ou impacto relevante a continuidade dos servigos publicos, constituirdo
circunstancias agravantes, podendo ensejar a majoracéo das penalidades aplicaveis e a ado¢ao de
san¢des administrativas mais gravosas.
8.5.12. A CONTRATADA deveré garantir que todas as informagdes, acessos, registros, logs,
documentagdes e artefatos técnicos relacionados ao ambiente contratado sejam integralmente
disponibilizados, auditaveis e verificaveis pela CONTRATANTE, sob pena de aplicagao das penalidades
previstas.
8.5.13. A aplicacao das penalidades previstas neste item ndo exime a CONTRATADA da obrigacéo de
sanar integralmente a irregularidade apontada, nem impede a ado¢ao de outras medidas contratuais
cabiveis, inclusive a rescisédo contratual, quando aplicavel.
8.5.14. Procedimento para aplicagao
8.5.15. Relato de ocorréncia (Falha Técnica/Falha Administrativa/Gestao de Capacidade) com evidéncias.
8.5.16. Notificagdo ao contratado, com prazo para defesa 15 dias uteis.
8.5.17. Analise pelo Gestor do Contrato e parecer (técnico/juridico).
8.5.18. Decisdo motivada pela autoridade competente e registro no processo e em cadastros pertinentes
(quando aplicavel).
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8.5.19. Execugéo da sancao (descontos, glosas, impedimentos), com comunicag¢éo formal. Instrumentos:
Descontos previstos em SLA’s Tabela de Penalidades, Notificagéo.

8.6 Do Pagamento

* Pagamento: 10 dias corridos fora a dezena (10 DFD) apds aceite da Nota Fiscal;
» Faturamento mensal no 1° dia util do més subsequente a consolidagao e aceite dos servigos;

* O valor para faturamento (VF) dos recursos computacionais da Nuvem seré calculado considerando
0s seguintes parametros:

*  QTU = quantidade utilizada no més considerando o fator pré-rata.
*  VRU = valor unitario do servigo.

*  DANS = Desconto em relagdo ao “Acordo de Nivel de Servigo” (SLA - Service Level Agreement)
calculado sobre o recurso que ficou indisponivel no periodo apurado.

* Os itens que correspondem aos recursos serao faturados de acordo com sua quantidade de
utilizacdo: Z(QTU x VRU) — 2DANS

VF =3 (QTU x VRU)-YDANS ,onde

»  DANS = (QTU x VRU) * D D = Desconto Penalidade conforme “Tabela C-02 Desconto sobre o Valor
Apurado”

» CONTRATANTE tem 5 dias uteis para aceitar ou rejeitar a Nota Fiscal,
* Notas fiscais devem ser emitidas eletronicamente no sistema de gestdo de contratos da PMC;

9. DA VIGENCIA DO CONTRATO

O contrato vigera por 36 (trinta e seis) meses, a contar da data de assinatura, podendo ser prorrogado
sucessivamente até o limite de 120 (cento e vinte) meses (10 anos), nos termos dos artigos 106 e 107 da Lei
n°® 14.133/2021.

A prorrogagédo esta condicionada ao ateste da autoridade competente de que as condicbes e precos
permanecem vantajosos para a Administracédo, sendo permitida a negociagdo com o contratado.

10. DO REAJUSTE DE PRECOS

10.1. Os valores contratados seréo reajustados a cada periodo de 12 meses, contados a partir da data do
orcamento estimado, ou do ultimo reajuste, aplicavel de acordo com a seguinte formula:

PR = PO X (1 + (variagdo acumulada do IPC - FIPE - Geral; até o IPC -
FIPE - Geral;;))

Onde:

PR = Valores reajustados;

PO = Valores contratados vigentes;

IPC — FIPE — Geral = indice de Precos ao Consumidor — Geral, publicado pela FIPE - Fundacéo Instituto
de Pesquisas Econbmicas;

IPC — FIPE — Gerals = Percentual do més da data base do orgamento estimado da contratagéo, ou do
ultimo reajuste.

IPC — FIPE — Gerali2 = Percentual do 12° més contado a partir do més da data base do orgamento
estimado da contratacéo, ou do ultimo reajuste.
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10.1.1. No caso da impossibilidade em se obter a variagéo acumulada do IPC - FIPE — Geral este sera
automaticamente substituido pelo IPCA - Indice Geral, mantendo-se o mesmo periodo de calculo e vigéncia
do reajuste.

10.1.2. Os calculos de reajuste serdo realizados com precisdo de quatro casas decimais, aplicando-se o
arredondamento para duas casas decimais apenas sobre o valor final obtido, para fins de conformidade com
0 padrdo monetario. Essa metodologia garante maior precisdo na apuracao das variagdes do indice e evita
distorcbes acumuladas nos valores contratados.

10.2. Considera-se data-base do orgamento estimado, para efeito de reajuste, a data da planilha eletrénica
(art. 4°, §4°, do Decreto Municipal n° 22.031/2022) ou da validagéo, por profissional de Economia ou de
Ciéncias Contabeis, de outros critérios ou metodologias para tratamento estatistico dos pregos previamente
coletados (art. 4°, §6°, do Decreto Municipal n® 22.031/2022), dos quais tenha derivado o prego maximo
aceitavel para a contratacgao.

10.2.1. Nesta contratagéo, data-base: XX/ XX/XXXX.

10.3. A apreciacao de eventual pedido de restabelecimento do equilibrio econdmico-financeiro do contrato
dependera de comprovagao, pela Contratada:

- de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugéo do
contrato tal como pactuado, por meio de apresentacao de planilha detalhada de custos, acompanhada de
documentos comprobatorios, tais como noticias de jornais e da internet, analises conjunturais e econémicas;
ou

- apos a data da apresentagcdo da proposta, de criacdo, alteragdo ou extingdo de quaisquer tributos ou
encargos legais ou a superveniéncia de disposi¢des legais, com comprovada repercussado sobre os pregos
contratados.

10.3.1. A autorizagdo de revisdo dos pregos contratados dependera de aprovagéo pelo Contratante, apos
analise técnica, contemplando os pagamentos dos servicos realizados a partir da data do protocolo do pedido
de revisdo, ou da data de vigéncia da criagdo ou alteragdo de tributos ou, ainda, da superveniéncia de
disposigdes legais.

10.3.2. Enquanto as solicitagdes de revisao de pregos contratados estiverem sendo analisadas, a Contratada
nao podera suspender 0s servigos e 0s pagamentos serao realizados aos pregos vigentes.

10.3.3. A Contratante, nos casos de revisao de precos, ira lavrar Termo Aditivo com os pregos revisados e
emitir Nota de Empenho complementar, inclusive para cobertura das diferencas devidas, sem juros e
corregao monetaria, em relacdo aos pagamentos dos servigos realizados a partir da data do protocolo do
pedido de revisao, ou da data de vigéncia da criagao ou alteragao de tributos ou, ainda, da superveniéncia
de disposigdes legais.

10.3.4. Na hipdtese de revisdo de pregos a favor da Municipalidade, esta devera comprovar, através de
pesquisa de mercado ou qualquer outro parédmetro aplicavel, o desequilibrio econémico-financeiro dos
valores constantes do contrato.

10.3.5. O pedido de restabelecimento do equilibrio econdmico-financeiro devera ser formulado durante a
vigéncia do contrato e antes de eventual prorrogagao nos termos da Clausula Segunda - Do Prazo.

10.3.6. A extingdo do contrato ndo configurara ébice para o reconhecimento do desequilibrio econémico-
financeiro, hipétese em que sera concedida indenizagcao por meio de termo indenizatorio.

10.3.7. O prazo para resposta ao pedido de restabelecimento do equilibrio econémico-financeiro sera de até
1 (um) més, contado da data do protocolo do pedido de revisdo devidamente instruido.

10.4. Os reajustes dos valores contratados poderao ser formalizadas por meio de apostilamento, exceto
quando coincidirem com a prorrogagao contratual, em que deverao ser formalizadas por aditamento.

10.5. Havendo atraso nos pagamentos nao decorrente de falhas no cumprimento das obrigagdes contratuais
por parte da Contratada, esta tera direito a corregdo monetaria pro-rata die pelo indice IPC — FIPE — Geral,
entre a data da exigibilidade do adimplemento das obrigagdes e a do efetivo pagamento, desde que requerido
administrativamente pela Contratada em até 30 dias corridos do efetivo pagamento.

11. CRITERIOS DE SELECAO DO FORNECEDOR

O fornecedor com menor prego global sera o escolhido para a prestagao do servigo, apos analise documental
e correspondentes processos de homologacgéo e adjudicacéo.
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ANEXO A — ESPECIFICACOES TECNICAS

A.1 Recursos Computacionais (laaS)

A CONTRATADA devera disponibilizar infraestrutura computacional (laaS) que permita provisionamento e
controle sobre maquinas virtuais, configuracao de redes, sub-redes, DNS e gateways.

Especificagdes das Maquinas Virtuais:
* Arquitetura x86_64 de ultima geracao com virtualizagcao assistida por hardware;

»  Configuragéo minima por VM: 2 vCPU (com clock basico de no minimo 2 GHz por thread), 4 GB
RAM, 100 GB SSD;

* Expansao maxima: até 64 vCPU, 1 TB RAM, armazenamento sob demanda;

» Sistemas operacionais suportados: Ubuntu Server LTS, CentOS, Debian, FreeBSD, Oracle Linux,
RHEL, SUSE Enterprise, Windows Server 2008 ou superior (para maquinas legadas licenga BYOL);
Windows Server 2022 ou superior (para novas VM’s)

* |Ps exclusivos e fixos por VM; interfaces de rede com regras de firewall e segmentagéao logica;
»  Suporte a snapshots, clonagem, templates, monitoramento e recuperagéo de instancias;
* Disponibilidade minima mensal: 99,9% (exceto manutencbes programadas).

Especificagcdes das Maquinas Virtuais com aceleragido de processamento por GPU dedicada:
* Maquina Virtual (VM) de alto desempenho
* Equipada com 01 (uma) GPU dedicada NVIDIA Tesla P100 com 16 GB HBM2 ou superior

» Dotada de 24 (vinte e quatro) vCPUs Intel Xeon Platinum 8167M, frequéncia base de 2,0 GHz e
frequéncia turbo de 2,4 GHz ou superior

* Dotada de 72 GB de memoéria RAM DDR4, no minimo

* Ainstancia com largura de banda de rede de até 24,6 Gbps
*  Armazenamento em Block Volume configuravel

» Sistema operacional Oracle Linux incluso;

» Destinada a workloads de Machine Learning, Deep Learning (treinamento), computacao paralela
massiva (CUDA) e HPC

A.2 Banco de Dados (Paa$S)

A CONTRATADA devera disponibilizar servigos gerenciados de banco de dados (DBaaS — Database as a
Service), em infraestrutura hibrida composta por plataforma de servicos gerenciados e ambiente de
virtualizagdo empresarial, com todas as licengas, suporte técnico especializado, alta disponibilidade,
monitoramento continuo e capacidade de armazenamento e processamento incluidos.

O servigo destina-se a hospedagem e operagéo dos Sistemas Gerenciadores de Banco de Dados (SGBDs)
que suportam os sistemas legados e aplicagdes institucionais em migracao progressiva, garantindo
continuidade operacional durante o processo de modernizagéao.

A prestagéo do servigo devera atender, no minimo, aos seguintes principios:
» Disponibilidade continua com SLA minimo de 99,9% mensal por instancia contratada;
* Isolamento légico entre ambientes de produgéo, homologacéo e desenvolvimento;
»  Gerenciamento centralizado de credenciais, permissdes e auditoria de acesso;
» Suporte a cargas de trabalho mistas (OLTP e cargas analiticas/relatérios);

+ Capacidade de expansao dindmica de recursos de armazenamento e processamento sem
interrupgao de servigo.

Sistemas Gerenciadores de Bancos de Dados Suportados:
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O servigo devera prover suporte completo, incluindo infraestrutura, licenciamento (quando aplicavel) e
operagao, para os SGBDs relacionados a seguir. As versdes indicadas representam o minimo suportado;
versdes superiores disponiveis na plataforma contratada sao aceitas e preferenciais.

SGBDs Proprietarios com Licenciamento Comercial:

As licencas deverao ser fornecidas pela CONTRATADA como parte integrante do servigo, sem custo
adicional para a CONTRATANTE.

Oracle Database Verséo 19c ou superior (LTS) — edi¢cdes Standard Edition 2 e Enterprise
Edition, conforme demanda de cada instancia. Substituicdo da versao 11g,
que entrou em fim de suporte estendido (Extended Support encerrado em
2023). Sera tolerado um periodo de migragéo de verséo, a ser acordado
em momento posterior.

Microsoft SQL Server Versao 2019 ou superior — edi¢des Standard e Enterprise, conforme
especificidade da aplicacado. Substituicao da versdo 2008 R2, sem suporte
ha mais de uma década.

SGBDs com Licenciamento Open Source:

Para os SGBDs de codigo aberto, a CONTRATADA devera prover distribuicdes estaveis e ativamente
mantidas, preferencialmente em versées com suporte de longo prazo (LTS) disponiveis no momento da
contratagao.

PostgreSQL Versao 15 ou superior (versdes LTS preferenciais). Suporte a extensées
nativas como PostGIS, pgvector, pg_partman e TimescaleDB quando
solicitado.

MariaDB Versédo 10.11 LTS ou superior.

MySQL Versao 8.0 ou superior (8.4 LTS preferencial). Substituicdo gradual das

versdes 5.x, que atingiram fim de vida (EOL).

MongoDB Verséo 7.0 ou superior. Suporte a MongoDB Atlas-compatible
deployments quando aplicavel.

Elasticsearch / OpenSearch  Elasticsearch 8.x ou superior, ou OpenSearch 2.x ou superior como
alternativa equivalente de codigo aberto.

Apache Solr Verséo 9.x ou superior.

Redis Versdo 7.x ou superior, para suporte a cache gerenciado e filas de
mensagens em memoria, quando demandado.

NOTA: A versdo exata provisionada para cada SGBD sera acordada no respectivo Pedido de Servigo, devendo a CONTRATADA manter a capacidade
de atualizagdo de versao menor (patch e minor) sem reinstalagdo da instancia.

Alta Disponibilidade:

Para as instancias Oracle Database Enterprise Edition, a CONTRATADA devera prover recursos de
clustering, continuidade operacional e alta disponibilidade compativeis com Oracle Real Application
Clusters (RAC), Oracle RAC One Node ou mecanismos equivalentes nativamente disponiveis na
plataforma contratada, observando os requisitos funcionais e operacionais definidos nesta segéo.

A implementagao podera ser realizada, a critério da CONTRATADA e conforme compatibilidade técnica da
solugao, por meio de:
* infraestrutura virtualizada baseada em VMware ou equivalente, com Oracle RAC configurado e
administrado pela CONTRATADA,; ou
* servigos gerenciados Oracle Exadata Cloud Service, Exadata Cloud@Customer ou servigos Oracle
PaaS/DBaaS equivalentes, nos quais os recursos de clustering e alta disponibilidade sejam
providos nativamente pela plataforma.
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Independentemente da arquitetura adotada, deverao ser preservados os mesmos requisitos minimos de
disponibilidade, continuidade operacional, failover, balanceamento, observabilidade e desempenho
previstos, sem reducao de SLA ou limitagdo funcional.

Clustering e Escalabilidade Horizontal:

» Suporte a operagao de instancia Oracle em multiplos nés ativos (RAC) ou em configuracao de né
unico com failover automatizado (RAC One Node), conforme definigdo da CONTRATANTE por
carga de trabalho;

»  Compartilhamento consistente e simultineo da camada de armazenamento entre os nés ativos do
cluster, fisica ou logicamente, conforme arquitetura da plataforma;

* Possibilidade de expansao horizontal mediante adigdo de capacidade computacional ou nés de
processamento sem necessidade de migracao da base de dados e com indisponibilidade minima
ou inexistente;

*  Nos servigos Oracle Exadata ou PaaS equivalentes, os recursos RAC e de clustering poderéao ser
providos como capacidade nativa da plataforma, dispensando configuragdo manual individualizada
pela CONTRATADA, desde que mantidos os requisitos funcionais estabelecidos nesta segao.

Resiliéncia e Failover Transparente:

»  Suporte a mecanismos de continuidade de sesséo e failover transparente, incluindo Oracle
Application Continuity, Transparent Application Failover (TAF) ou mecanismos equivalentes
suportados pela plataforma;

* Em caso de indisponibilidade parcial ou total de né6 computacional, as conexdes e servigos deverao
ser redirecionados automaticamente aos recursos remanescentes, preservando integridade
transacional e disponibilidade do servigo;

* O tempo maximo de failover automatico devera ser de até 30 segundos para indisponibilidades nao
planejadas, salvo definicdo especifica em SLA por instancia;

» Para plataformas Oracle Exadata/PaaS, serao aceitos os mecanismos nativos de failover,
balanceamento e continuidade providos pela Oracle Cloud Infrastructure (OCl), desde que
equivalentes funcionalmente aos requisitos aqui definidos.

Balanceamento de Carga e Roteamento de Conexées:
» Balanceamento automatico de conexdes e cargas de trabalho entre os nés ou recursos
computacionais disponiveis;
»  Suporte a segregacgéo légica de cargas de trabalho, permitindo destinagao diferenciada para
operagdes OLTP, consultas analiticas, rotinas de backup ou processamento em lote;

+  Compatibilidade com mecanismos de connection pooling corporativo, incluindo Oracle Universal
Connection Pool (UCP) ou equivalentes suportados pela arquitetura adotada;

+ Em ambientes Exadata/PaaS, os servigos nativos de gerenciamento de conexdes, servicos RAC e
balanceamento do provedor de nuvem seréo aceitos como atendimento integral deste requisito.

Auditoria e Observabilidade:
» Disponibilizagao de auditoria de acesso, autenticagao, alteragdes estruturais e operagoes
privilegiadas, por meio de Unified Auditing ou mecanismo equivalente da plataforma;

» Coleta automatizada de métricas, estatisticas e informagdes de desempenho do banco de dados,
incluindo AWR, ADDM ou mecanismos equivalentes suportados pela solucao;

* Reteng¢do minima de 30 dias para métricas operacionais e eventos criticos;

* Integragdo com ferramentas de monitoramento, observabilidade e geracado de alertas da plataforma
contratada, permitindo acesso da CONTRATANTE as métricas operacionais, indicadores de saude
e eventos relevantes do ambiente.

Disposi¢coes de Compatibilidade Arquitetural:
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A CONTRATADA podera adotar arquitetura baseada em Oracle Exadata, Oracle Cloud
Infrastructure (OCI), Oracle Database Appliance (ODA), VMware ou solugao equivalente
compativel com Oracle Database Enterprise Edition;

* A escolha da arquitetura ndo podera resultar em restricdo funcional, limitagdo de escalabilidade,
indisponibilidade adicional ou redugao dos niveis minimos de servigo previstos contratualmente;

*  Quando utilizados servigos Oracle PaaS/DBaasS, considerar-se-do atendidos os requisitos técnicos
especificos de clustering, balanceamento e failover sempre que tais capacidades forem providas
nativamente pela plataforma Oracle contratada;

A CONTRATANTE podera exigir evidéncias técnicas ou documentais da equivaléncia funcional
entre os recursos providos pela plataforma e os requisitos estabelecidos nesta secéao.

A.3 Conectividade

*  Conexao minima de 10 Gbps full-duplex;
* Dupla abordagem ativa-ativa (sem ativo-espera);
* Desejavel terceiro link de emergéncia em meio e forma distintos

A.4 Suporte a Recursos de Segurancga

» Firewall Stateful e Firewall de Aplicagdo (WAF);

*  Filtro de Conteudo Web;

» Sistema de Prevengao de DoS/forga bruta;

* Antimalware e Antivirus;

* VPN (Client-to-Site ou Site-to-Site) com IPSec ou SSL;

» DMZ, DNS e DHCP;

* Segregacao logica entre producédo e homologacao (Zero Trust).

A.5 Armazenamento

*  SSD de alta performance com IOPS definido em contrato;

*  Backup: completo, incremental e diferencial; application-aware; retengao padrao de 30 dias;
»  Criptografia em transito e em repouso; protegéo contra ransomware;

* Testes trimestrais de restauragao com relatorio;

* Restore sob demanda: inicio em até 1h para criticos e 4h para demais ambientes.

Criticidade RPO (perda maxima) RTO (recuperagao)

Alta Até 24 horas Até 6 horas
Média Até 24 horas Até 12 horas
Baixa Até 24 horas Até 48 horas

A.6 Monitoramento do Datacenter

e Painel 24x7 acessivel a CONTRATANTE;
* Alertas em tempo real integrados ao canal de mensageria e ferramenta de chamados;

» Métricas: CPU, RAM, I/O de disco, rede, hipervisores, status de BD e APIs criticas, com dados em
tempo real e historico recente do consumo destes recursos.

A.7 Segurancga da Informacao

*  WAF com protegdo OWASP Top 10 (SQLi, XSS, RCE, DoS de aplicagdo);

*  Firewall NGFW com inspecéo L7, IAM, microsegmentagao e IDS/IPS;

*  Gestao de vulnerabilidades: varreduras a cada 30 dias com relatérios CVSS;

*  Gestao de patches: virtual patching para lacunas, correcéo definitiva obrigatoria;
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* SIEM/XDR/SOAR para deteccédo e resposta a ameacas;
* Atualizagdo massiva de SO a cada 60 dias; CVE critica em até 15 dias.

A.8 Tratamento de Incidentes

Severidade Definigao Inicio Contorno Resolugao
Atend.

Indisponibilidade total de servico

Alta (S1) critico Imediato Até 6h A combinar
Média (S2) E:r%'irgga‘?a" SR €D 2h dteis 12h dteis A combinar
Baixa (S3) Baixo impacto, sem servigos 8h uteis — 5 dias corridos

criticos afetados

Para incidentes S1 ou recorrentes, a CONTRATADA deve elaborar RCA e plano de agdo com prazo de
implementacdo. Relatério técnico completo devera ser entregue em até 30 dias corridos apds a resolucao.

A.9 Servigos Técnicos Agregados (Horas Técnicas)

Os servigos agregados correspondem as atividades de operagédo e suporte da Nuvem, executados por
profissionais qualificados (analistas de infraestrutura, seguranca, backup, DevOps e DBAs), com limite
mensal de 1.400 horas técnicas.

Incluem: criagéo e configuragdao de VMs e bancos de dados; atualizagédo de SO; migracéo de dados;
configuragéo de certificados SSL, balanceadores e containers Docker; monitoramento e resposta a
incidentes; e gestao de vulnerabilidades.

A.10 Disponibilizagdao de acesso ao Ambiente para funcionarios da PMC

Sempre que solicitado pela Contratante e sem prejuizo as demais obrigagdes, a Contratada devera fornecer
credenciais de acesso ao ambiente para os servidores publicos da PMC designados. Estes acessos somente
serao concedidos apds aprovagao pelo DEINFO. Deveréo ainda ser resguardadas as questdes de seguranca
da informacao, mas estas nao serao impeditivos para a concessao dos acessos solicitados. Estes acessos
devem permitir a criagdo de recursos dentro do ambiente de nuvem e a visualizagdo completa de todos os
recursos alocados, sem prejuizo as demais obrigagdes contratuais.

A.11 Disponibilizagao de acesso ao Ambiente para outros fornecedores da PMC

Sempre que solicitado pela Contratante e sem prejuizo as demais obrigagdes, a Contratada devera fornecer
credenciais de acesso, conexdes API e/ou a Bancos de Dados, acesso VPN ou demais formas de conexao
para os fornecedores de outras solugdes de T.I.C. da PMC, de forma a integrar sistemas, testar novas
tecnologias, aplicar novas metodologias de trabalho e otimizar recursos. Deverao ainda ser resguardadas as
questdes de seguranca da informagdo, mas estas ndo serdo impeditivos quando houver disponibilidade
tecnoldgica para a concesséo dos acessos solicitados.

A.12 Softwares adicionais

Quando solicitado pela Contratante, e desde que nao conflite com a disponibilidade dos servigos, seréao
instalados no ambiente de nuvem softwares compativeis e licenciados pela Contratante, incluindo, mas nao
se limitando a:

e Softwares de Segurancga, incluindo antivirus, antispyware, antimalware, antiransomware e outros,
que se somarao a protecao ja oferecida pela Contratada;

e Software para acesso de servidores de virtualizadores de desktop (VDI), para conexado de rede
privadas;

e Software de monitoramento de recursos do ambiente;
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ANEXO B — FLUXO DE OPERAGCAO E EXECUCAO DOS SERVICOS

O fluxo de operagao podera ser alterado durante a vigéncia do contrato, apds pedido formal aceito por ambas
as partes. O gestor do contrato indicara os usuarios-chave autorizados a solicitar servigos e acessar
informacdes.

Fluxo basico de operacgao:
1. CONTRATANTE abre chamado para execugao de servico;
. CONTRATADA executa o servigo conforme as especificagdes do Anexo A e o SLA do Anexo C;
. CONTRATANTE analisa e atesta (ou solicita refazer) a entrega;
. Durante a analise, o prazo da CONTRATADA é suspenso;
. Chamados s6 podem ser fechados ap6és autorizagdo da CONTRATANTE;
. CONTRATADA entrega Relatérios Mensais até o 5° dia util do més subsequente;
» 7. Gestor tem 5 dias corridos para conferir, validar e autorizar emissdo da NF.

L]
O ok WN

Relatério Mensal de Prestagao de Servigos deve conter:

* Relagéo de VMs provisionadas (ID, ambiente Prod/Homol/Dev, Aplicagdo, SO instalado, vCPU,
RAM, Storage, data de provisionamento, disponibilidade, secretaria);

* Relagéo de bancos de dados (ID, tipo, tamanho, disponibilidade, secretaria);
* Relagédo de armazenamento de arquivos/objetos por tipo e secretaria;

* Quantidades utilizadas vs. limites contratados (Tabela 01);

* Relagao de chamados de servigcos com datas, titulo, esforco e status.

* Relatdrio de Gestao de Vulnerabilidades.

ANEXO C — ACORDO DE NIVEL DE SERVICO (ANS
T e e

Disponibilidade de Maquina Virtual Linux ou Windows Server 99,9%
Disponibilidade de BD Oracle, MS-SQL Server ou Open Source 99,9%

Tabela de Descontos por Desvio de Disponibilidade:

Porcentagem de Disponibilidade Apurada Desconto sobre o Valor Mensal do Recurso

298,5% e < 99,9% 5%
298,0% e < 98,5% 10%
297,0% e < 98,0% 20%

<97,0% 40%

O desconto sera calculado sobre o recurso (VM ou BD) que, no periodo apurado, teve desvio sobre o
indicador. Maximo de 50% de descumprimento de qualquer indicador pode ensejar rescisdo unilateral.
Manutengbes programadas e aprovadas ndo sdo computadas como indisponibilidade.
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ANEXO D — TERMO DE CONFIDENCIALIDADE

O presente Termo firmado entre a Prefeitura Municipal de Campinas (PMC) e a empresa <<RAZAO SOCIAL

DA CONTRATADA>>, com sede na cidade de , CNPJ n° , por meio de seu

representante , CPF , tem por objetivo definir as limitagdes aplicaveis ao acesso as

informagdes da PMC, conforme especificagbes do Termo de Referéncia, referente ao processo n°
e contrato n°

Informagoes Confidenciais

Informagao Confidencial é toda informacéao disponibilizada pela PMC a CONTRATADA por qualquer meio,
inclusive credenciais de acesso. Todas as informagdes constantes nos bancos de dados e arquivos digitais
hospedados na infraestrutura da CONTRATADA sao consideradas confidenciais.

Responsabilidades da CONTRATADA
* Nao divulgar, revelar ou ceder informagbes confidenciais a terceiros;
*  Manter seguranga das informagbes com acesso restrito ao necessario;
e Comunicar imediatamente incidentes de vazamento ou perda de dados;
* Apagar informagdes confidenciais quando solicitado pela PMC;
» Usar as informagdes exclusivamente para os fins do contrato;
* Responder por a¢des ou omissdes que comprometam o sigilo.
Este Termo vigora até disposi¢ao formal em contrario, ou quando cessada a finalidade descrita.

Campinas, de de

Prefeitura Municipal de Campinas

<<Nome da Empresa>> — CNPJ: <<CNPJ>>
Representante: <<Nome>> | CPF: <<CPF>> | RG: <<RG>>
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ANEXO E — MODELO DE PROPOSTA COMERCIAL

Local e Data:

A Prefeitura Municipal de Campinas — PMC — CONTRATANTE

A empresa , CNPJ n° , vem apresentar sua proposta

comercial de acordo com o disposto no Termo de Referéncia, cujo objeto é a contratagdo de empresa
especializada na prestacao de servigo continuado de computagdo em nuvem para a Prefeitura Municipal de
Campinas.

Descrigao Unidade Qtd. Valor
Limite Unitario
(R$)
01 Magquina Virtual Base Windows (BYOL) ou Linux VM/més 420
02 Méqu!na \_/irtual Base }Nindows Server 2022 ou VM/més 70
superior (licenga incluida)
03 Méquina Virtual com aceleragédo de GPU dedicada - VM/més 3
Linux
04 vCPU adicional Windows (BYOL) ou Linux vCPU/més 1.600
05 V.CPU aqicioqal Windows Server 2022 ou superior VCPU/més 500
(licenga incluida)
06 Memaéria RAM adicional GB/més 2.600
07 Armazenamento Adicional SSD GB/més 187.500
08 Armazenamento de arquivos/objetos (Backup) GB/més 40.000
09 BD Oracle (PaaS) GB/més 24.000
10 BD Microsoft SQL Server (PaaS) GB/més 100
11 BD Open Source (PaaS) GB/més 50
12 Servigos Técnicos Agregados Hora/més 1.400

Os pregos ofertados consideram todos os custos fixos e variaveis, incluindo despesas operacionais,
encargos trabalhistas, taxas, impostos e tributos.

Nome completo, cargo / fungéo
Telefone: () E-mail:
Obs.: Esta proposta comercial deve ser impressa em papel timbrado da empresa.
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ANEXO F — GLOSSARIO

AD / Active Directory Servigo de diretério para autenticagédo e controle de estagdes em rede.

Copia de seguranga de dados para recuperagao em casos de desastre ou

EeE e obrigagéao legal.

DHCP Protocolo de distribuicdo dindmica de enderegos IP em rede.

DNS Protocolo de resolugdo de nomes de dominio em enderecos IP.

HDD Hard Disk Drive: dispositivo de armazenamento por discos magnéticos.

IAM Gerenciamento de Identidade e Acesso

laaS Infrastructure as a Service: infraestrutura de hardware e software como servico.
ITIL Conjunto de boas praticas para gerenciamento de servigos de TI.

Maquina Virtual
PaaS

Ambiente computacional virtualizado com vCPU, RAM, disco e SO.

Platform as a Service: plataforma como servico.

Patches Atualizagdes para corrigir bugs e vulnerabilidades de softwares.

PMC Prefeitura Municipal de Campinas.

RAM Random-Access Memory: memoria de acesso aleatorio.

Restore Processo de restauragao de dados a partir de backup.

RPO Recovery Point Objective: maxima perda de dados tolerada em caso de falha.
RTO Recovery Time Objective: tempo maximo para restaurar o servigo apos falha.
SGBD Sistema Gerenciador de Banco de Dados.

SLA/ANS Acordo de Nivel de Servigo: metas minimas de desempenho e disponibilidade.
SSD Solid State Drive: armazenamento de alta performance sem partes moveis.
TIC Tecnologia da Informagéo e Comunicagéo.

vCPU Unidade virtual de CPU provisionada a partir de processadores fisicos.

VPN Rede Privada Virtual

WAF Web Application Firewall: protecdo de aplicagbes web contra-ataques.
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